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1. HISTORIAL DEL DOCUMENTO

Version | Autor Fecha Comentario
3.15 Lyra Collect 19/05/23 Actualizacién del capitulo Presentacion del servicio.

3.14.2 Lyra Collect 20/09/22 Actualizacion del capitulo Presentacion del servicio
Actualizacion de la descripcion de los valores del campo
vads_risk_assessment_result en el capitulo Tratamiento de
los datos de la respuesta.

3141 Lyra Collect 25/05/2022 Precisién sobre el monto de la autentificacién y los diferentes
tipos de uso.

14 Lyr. Il 26/04/22 L , .

3 yra Collect 6/04/ Adicion del capitulo Proponer intentos de pago
suplementarios.
Adicidn del capitulo Encadenamiento de las transacciones
CIT/MIT
Adicién de la moneda en los pardmetros para transmitir
durante la creacién de un token sin pago.
Actualizacion de los tipos de uso para mostrar el
encadenamiento de las transacciones.
Actualizacién del capitulo Medios de pago compatibles.
Adicion del campo
vads_initial_issuer_transaction_identifier en el capitulo
Procesar los datos de la respuesta.

3.13 Lyra Collect 10/02/22 Actualizacion del capitulo Medios de pago compatibles.
Actualizacion de capitulos Creacion del token sin pago,
Creacion del token durante un pago, Creacion del token al
suscribirse a una recurrencia y Creacion del token al suscribir
a una recurrencia acompafiada de un pago.
Actualizacién de capitulo Ciclo de vida de un pago recurrente.

3.12 Lyra Collect 12/10/21 Actualizacion de la definicion del campo
vads_sub_effect_date.

A1 Lyr. Il 1 2021 L ,

3 yra Collect 01/03/20 Adicion del campo vads_occurrence_type en el capitulo
Ciclo de vida de un pago recurrente.
Adicidon de un campo que describe la recurrencia en los
capitulos relativos a la notificacion de una creacién de
recurrencia.
Adicién del capitulo Pago de un vencimiento de una
recurrencia.
Actualizacion del capitulo Pago por token: la se requieren la
entrada del CVV y una autenticacién del portador.
Actualizacién de los capitulos relativos a la creacién de un
token: el portador se debe someter a una autenticacion
fuerte.

3.10 Lyra Collect 18/01/2021 Actualizacion del capitulo Presentacion del servicio.
Adiciéon del capitulo Unicidad de los medios de pago
registrados.
Precisiéon sobre las recurrencias diarias afiadidas en los
capitulos relativos a la recurrencia de una recurrencia.
Actualizacion del capitulo Medios de pago compatibles.
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Version | Autor Fecha Comentario

e Actualizacidn del capitulo Dar de baja automdticamente una
recurrencia por Web Services.

e Adicion del capitulo Tarjetas de test en anexos.

3.9 Lyra Collect 05/05/20 e Aclaracion sobre el fin de los intentos realizados por
la plataforma de pago en caso de activacion de las
autorizaciones anticipadas.

e Aclaraciones sobre la creacién de los pagos en caso de
vencimiento del medio de pago o de purga de los datos del
medio de pago.

e Actualizacion de la configuracién de las reglas de
notificacion.

3.8 Lyra Collect 21/10/19 e Actualizacion de los medios de pago aceptados.

e Adicién de un capitulo sobre la garantia de pago durante un
pago por token.

e Actualizacion de la definicion del campo vads_sub_desc en
el capitulo Generar un formulario de pago.

3.7 Lyra Collect 05/08/19 e Ahora el algoritmo hash esta disponible en el menu
Configuracion > Tienda, pestafia Claves.

e Adicion del campo vads_identifier como parametro de
entrada para la creacién de un token.

e Adicion de la categoria Informacion sobre el andlisis de
riesgos en el Diccionario de datos.

e vads_threeds_auth_type: el campo siempre esta presente
en la respuesta y puede estar vacio.

e Ahora el algoritmo hash esta disponible en el menu
Configuracion > Tienda, pestafia Claves.

e Aclaraciones proporcionadas sobre el calculo de firma de
IPN.

e Aclaraciones proporcionadas sobre el formato de los campos
vads_trans_date y vads_presentation_date.

e Aclaracion proporcionada sobre el formato de los
campos vads_product_label, vads_cust_zip, vads_order_id,
vads_cust_first_name, vads_cust_last_name,
vads_cust_phone, vads_cust_cell_phone, vads_cust_id,
vads_cust_city, vads_cust_address

e vads_auth_result: correccion del formato del campo
(an..11)

e vads_contracts: Posibilidad de forzar la que se utilizara.

3.6 Lyra Collect 22/05/19 Detalles sobre los métodos de creacién y de baja de la

recurrencia a través de los Terminal ID web services

Diccionario de datos: actualizacion de vads_trans_date

3.5 Lyra Collect 26/03/19

Adicion de un detalle sobre la eliminacién de datos en el
capitulo Gestionar los pagos por token.

Adicidn de las horas de creacidn de los pagos recurrentes en
el capitulo Gestionar los pagos por token.

Actualizacion de las capturas en los capitulos Crear un token
en modo Test y Crear un token en modo Production

Actualizacion de las capturas en Crear una recurrencia desde
el Back Office Expert

Adiciéon del capitulo Definir la moneda para crear o
actualizar un token.
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Version  Autor

Fecha

Comentario

e Actualizacion de la tabla de parametros en el capitulo Crear
un formulario "Pago con propuesta al titular para crear un
token"

e Diccionario de datos:

Adicion de un detalle sobre el formato del campo
vads_product_qty

Adicion del campo vads_presentation_date en la seccidon
Informacion sobre la transaccion

Adicion de un detalle sobre el formato del campo
vads_identifier

Adicion de un detalle sobre el formato del campo
vads_subscription

Eliminacion de los campos vads_ext_info_donation,
vads_ext_info_donation_recipient,
vads_ext_info_donation_recipient_name,
vads_ext_info_donation_merchant,
vads_ext_info_donation_contribution v
vads_risk_primary_warranty.

34

Lyra Collect

04/03/19

Version inicial

Este documento y su contenido son estrictamente confidenciales. No es contractual. Cualquier reproduccion y/
o distribucidn total o parcial de este documento o de su contenido a una entidad tercera esta estrictamente
prohibido o sujeta a una autorizacién escrita previa de Lyra Collect. Todos los derechos reservados.
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2. PRESENTACION DEL SERVICIO

Gestidon de pagos por token

El servicio de gestién de pagos por token permite que los vendedores ofrezcan a sus compradores la
posibilidad de asociar un token a un medio de pago para facilitar los pagos posteriores en el sitio web (sin
necesidad de volver a ingresar su nimero de tarjeta bancaria o su IBAN).

Los token permiten:
e pagos rapidos y seguros.

El comprador ya no tiene que ingresar sus datos bancarios al hacer pagos posteriores (pago con 1 solo
clic).

Los datos bancarios son almacenados en la plataforma en un entorno de alta seguridad de conformidad
con la norma PCI-DSS. Solo el token pasa durante los intercambios.

o efectuar pagos recurrentes (recurrencias).

6 Los token pueden ser utilizados por todas las tiendas de una misma empresa.

El servicio también permite:

e |dentificar las tarjetas proximas a vencer, a fin de poner en alerta al vendedor envidandole un archivo
con los tokens cuya tarjeta esta por vencer.

e Actualizar los datos bancarios asociados a un token, desde la pagina de pago o manualmente desde el
Back Office Expert.

e Detectar automaticamente si el medio de pago ha expirado y proponer la actualizacidn durante un pago
por medio de token.

e entonces detectar la creacion de un token si el medio de pago ya se ha registrado precedentemente,

e Gestionar el cambio de los otros datos correspondientes al comprador.

Conforme a las reglas de seguridad y de proteccion de los datos bancarios exigidas por PCI
DSS, los datos del medio de pago seran eliminados si transcurrieron 15 meses sin utilizar el
o token asociado.

El token siempre podrd verse en el Back Office Expert y podrd actualizarse con nuevos datos.

Gestion de pagos recurrentes (recurrencia)

El servicio de gestién de pagos recurrentes permite a los vendedores crear suscripciones con montos y
vencimientos fijos, también llamados “pagos recurrentes” con o sin fecha de fin, dentro del limite de
validez de la tarjeta.

Al crear un pago recurrente, el vendedor define la fecha de inicio, el monto de los vencimientos y la regla
de recurrencia a aplicar.

Un vez alcanzada la fecha de inicio (también llamada "fecha de efecto"), la plataforma de pago procede
automaticamente a tratar los vencimientos.

Entonces el vendedor ya no tiene la posibilidad de modificar el monto de los vencimientos.

Para ser notificado del resultado de un plazo, la regla URL de notificacion al crear una recurrencia debe
estar activada y configurada desde el Back Office Expert (menu Configuracion > Reglas de notificaciones).
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En el modo PRUEBA, la transaccién correspondiente al primer vencimiento se crea a mas tardar 1 hora
después de la suscripcidn, segun el calendario determinado por la regla de suscripcién.

En modo PRODUCTION, las transacciones se crean una vez al dia entre medianoche y las 5:00 h, en la zona
horaria Europa/Paris.

2.1. Unicidad de los medios de pago registrados

Por defecto, la plataforma autoriza al comprador registrar varias veces su medio de pago en un mismo sitio
de comerciante.

Sin embargo, si el comerciante lo desea, puede activar una opcién desde su Back Office Expert que permitira
detectar, al crear un token, si el medio de pago ya se ha registrado.

Se desaconseja activar el control de unicidad de los medios de pago registrados si no domina
los impactos en su implementacién.

e Principio de funcionamiento
e ¢Qué hacer en caso de detectar un doble medio de pago?

e Activacion de la deteccion de la unicidad de los medios de pago
Principio de funcionamiento

Una vez activada la opcidn, la plataforma verifica cada vez que se crea un token, la validez del medio de
pago con el emisor y luego procede a verificar la unicidad del medio de pago.

Si nunca se ha registrado un medio de pago, entonces se crea un nuevo token asociado a este medio de
pago y se devuelve su identificador al sitio del comerciante al notificar el fin de pago.

Si ya se ha registrado el medio de pago (mismo nimero y misma fecha de validez), entonces se utiliza el
token existente y se devuelve su identificador al sitio del comerciante al notificar el fin de pago.

Los datos del comprador enviados son los transmitidos por el comerciante, no los del token
precedentemente registrado.

El campo vads_identifier_status se valoriza en CREATED incluso si, en este caso, no se ha creado un token.
Entonces la notificacién contiene un campo suplementario valorizado en true:
e vads_identifier_previously_registered para notificar en el formato Formulario API,

e paymentMethodTokenPreviouslyRegistered para notificar en formato APl REST.

¢ No hay deteccién de unicidad del medio de pago al actualizar un token.

e Siel medio de pago estd asociado a varios token, la notificacién de fin de pago contiene el
identificador del token mas reciente.

e Serechaza la creacién de un token desde Back Office Expert si el medio de pago esta
o asociado a otro token.

e Elcampo vads_identifier_previously_registered no se devuelve al regresar a la tienda.

e El campo vads_identifier_previously_registered nunca se devuelve al notificar el fin de
pago si no se detecta un duplicado. Por lo tanto, el valor false nunca es enviado al sitio del
vendedor.
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éQué hacer en caso de detectar un doble medio de pago?

Todo depende de sus necesidades de oficio.
e Usted puede decidir no hacer nada y brindar el servicio o suministrar el bien al comprador.

e Puede verificar si el cddigo cliente asociado al token existente corresponde al cédigo cliente del
comprador. Si no es el caso, puede buscar si el vinculo primario entre los dos clientes explica el por qué
el mismo medio de pago lo utilizan dos clientes diferentes.

e Puede verificar si la persona que solicita el registro del medio de pago es la misma que ya ha registrado
este medio de pago (por ejemplo, verificando los datos de contacto, la direccion electronica, el pais,
etc...).

e Sifracasan todos los controles realizados, es posible que se trate de un fraude y entonces usted puede
decidir cancelar el pago.

Activacion de la deteccion de la unicidad de los medios de pago

1. Desde el Back Office Expert, abra el menu Configuracion > Empresa y haga clic en la pestaia
Configuracion de suscripcion y alias.

Configuracion de la compaiia:
# Registro de actividad || |s_| Tiendas (1] Configuracion de suscripcion y alias J Opciones de pago [| =
Parametros Recurrencia

Namero maximo de vencimientos visibles en 12
el calendario de pagos*

Plazo de alerta para las suscripciones estan &
cerca de un vencimiento. *

n

dia(s)

Plazo de alerta para los medios de pago
proximos de la fecha de vencimiento *

o

mes(es)

Parametro tokens

Comprobar la unicidad de un token: [_] En el caso de solicitud de creacion de token en un medio de pago ya registrado, la plataforma
reutilizara el token anterior.

2. En el marco Parametro tokens, marque la casilla Comprobar la unicidad de un token.

3. Haga clic en el botén Guardar para registrar sus cambios.
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3. MEDIOS DE PAGO COMPATIBLES

Lista de los medios de pago compatibles con el servicio de Gestion de pagos por token:

o . Tipo de tarjetas
Cddigo Red Medio de pago T Acepta el pago por token
ACCORD Tarjeta regalo lllicado ILLICADO
ACCORD Tarjeta marca Accord ACCORD_STORE
ACCORD_SANDBOX Tarjeta regalo lllicado - Modo ILLICADO_SB
sandbox
AMEXGLOBAL American Express AMEX
APPLE PAY Pago por Wallet Apple Pay APPLE_PAY
AURORE Tarjeta Cpay AURORE-MULTI
CB Tarjeta bancaria CB CB
cB Maestro MAESTRO 4
cB Mastercard MASTERCARD
cB Tarjeta Titre-Restaurant Apetiz APETIZ
cB Tarjeta Titre-Restaurant CHQ_DEJ
Cheque Déjeuner
CB Tarjeta Ticket Restaurant EDENRED
Mastercard 1.2 generacion
cB Tarjeta Titre-Restaurant SODEXO
Sodexo
cB Tarjeta virtual e-Carte Bleue TARJETA DEBITO
ELECTRONICA
CB Visa VISA
CB Visa Electron VISA_ELECTRON
CcB Visa Vpay VPAY
CONECS Tarjeta Titre-Restaurant Apetiz APETIZ
CONECS Tarjeta Titre-Restaurant CHQ_DEJ
Chéque Déjeuner
CONECS Tarjeta Titre-Restaurant CONECS
Conecs
CONECS Tarjeta Titre-Restaurant SODEXO
Sodexo
CVCONNECT Cheque-Vacances Connect Ccvco *®
DINERS Diners Club DINERS
DINERS Discover DISCOVER
EDENRED Ticket Eco Cheque Edenred EDENRED_EC
EDENRED Ticket Sport & Culture Edenred EDENRED_SC
EDENRED Ticket Compliment Edenred EDENRED_TC
EDENRED Ticket Restaurant Edenred EDENRED_TR
FRANFINANCE Pago en 3 vencimientos FRANFINANCE_3X ®
Franfinance
FRANFINANCE Pago en 4 vencimientos FRANFINANCE_4X ®
Franfinance
FRANFINANCE_SB Pago en 3 vencimientos FRANFINANCE_3X ®
Franfinance - Modo sandbox
FRANFINANCE_SB Pago en 4 vencimientos FRANFINANCE_4X ®
Franfinance - Modo sandbox
FULLCB Pago en 3x sin recargo por FULLCB3X ®
BNPP PF
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Tipo de tarjetas

Cddigo Red Medio de pago T Acepta el pago por token

FULLCB Pago en 4x sin recargo por FULLCB4X ®
BNPP PF

GATECONEX Bancontact BANCONTACT ®

GATECONEX Diners Club DINERS

GATECONEX Discover DISCOVER

GATECONEX Tarjeta virtual e-Carte Bleue TARJETA I?EBITO

ELECTRONICA

GATECONEX Maestro MAESTRO ®

GATECONEX Mastercard MASTERCARD

GATECONEX Visa VISA

GATECONEX Visa Electron VISA_ELECTRON ®

GATECONEX Visa Vpay VPAY %

GICC Bancontact BANCONTACT ®

GICC Maestro MAESTRO ®

GICC Mastercard MASTERCARD

GICC Visa VISA

GICC Visa Electron VISA_ELECTRON ®

GICC_DINERS Diners Club DINERS

GICC_DINERS Discover DISCOVER

GICC_MAESTRO Bancontact BANCONTACT

GICC_MAESTRO Maestro MAESTRO

GICC_MASTERCARD Mastercard MASTERCARD

GICC_VISA Visa VISA

GICC_VISA Visa VPAY

GICC_VISA Visa Electron VISA_ELECTRON

GOOGLEPAY Pago por Wallet Google Pay GOOGLEPAY

JCB JCB JCB

LYRA_COLLECT_PPRO Pago con wallet Alipay ALIPAY ®

LYRA_COLLECT_PPRO Bancontact BANCONTACT

LYRA_COLLECT_PPRO Transferencia bancaria GIROPAY ®
GIROPAY

LYRA_COLLECT_PPRO Transferencia bancaria iDEAL IDEAL

LYRA_COLLECT_PPRO Pago con cupdén en la red MULTIBANCO
MultiBanco:

LYRA_COLLECT_PPRO Transferencia bancaria MYBANK ®
MyBank

LYRA_COLLECT_PPRO Transferencia bancaria PRZELEWY24 %
Przelewy24

LYRA_COLLECT_PPRO Transferencia bancaria Sofort SOFORT_BANKING *®

LYRA_COLLECT_PPRO Tarjeta UnionPay UNION_PAY *®

LYRA_COLLECT_PPRO Pago con wallet We Chat Pay WECHAT ®

ONEY Pago en 3 o 4 cuotas con ONEY ®
tarjeta bancaria FacilyPay

ONEY_API Pago 3x 4x Oney ONEY_3X_4X *

ONEY_API Pago 10x 12x Oney ONEY_10X_12X *

ONEY_API Pago Oney Pay Later ONEY_PAYLATER %

ONEY_API Tarjetas de marcas asociadas ONEY_ENSEIGNE ®
de Oney.

ONEY_API_SANDBOX Pago 3x 4x Oney en modo ONEY_3X_4X *®

sandbox
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Cddigo Red

Medio de pago

Tipo de tarjetas

(vads_payment_cards)

Acepta el pago por token

ONEY_API_SANDBOX Pago 10x 12x Oney en modo ONEY_10X_12X ®
sandbox

ONEY_API_SANDBOX Pago Oney Pay Later en modo ONEY_PAYLATER *
sandbox

ONEY_API_SANDBOX Tarjetas de marcas asociadas ONEY_ENSEIGNE ®
de Oney en modo sandbox.

ONEY_API_SB Pago en 3 o 4 vencimientos ONEY_3X_4X *
Oney - Modo sandbox

ONEY_SANDBOX Pago en 3 o 4 cuotas con ONEY_SANDBOX ®
tarjeta bancaria FacilyPay -
Modo sandbox

PAYDIREKT_V2 Transferencia bancaria PAYDIREKT *®
paydirekt

PAYPAL Pago con PayPal PAYPAL v

PAYPAL_SB Pago con PayPal - Modo PAYPAL_SB v
sandbox

PLANET_DCC Mastercard MASTERCARD v

PLANET_DCC Visa VISA v

POSTFINANCEV2 Pago con tarjeta PostFinance POSTFINANCE ®
Card

POSTFINANCEV2 Transferencia bancaria POSTFINANCE_EFIN ®
PostFinance Efinance

PRESTO Solucién de crédito en linea PRESTO ®
Presto de Cetelem.

SEPA Extraccion  Bancaria  SEPA SDD Y

DIRECT DEBIT
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4. COMPARTIR EL TOKEN

Es posible compartir el token entre varias entidades juridicas.

Los tokens compartidos entre varias entidades juridicas deben ser Unicos y deben ser generados
obligatoriamente por la plataforma de pago.

Sin embargo, esta funcionalidad esta sujeta a condiciones particulares. Por favor, contacte al interlocutor
de su plataforma de pago para conocerlas.
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5. ENCADENAMIENTO DE LAS TRANSACCIONES CIT/MIT

La segunda directiva sobre los servicios de pago (DSP2) hizo necesaria la autentificacién del titular de la
tarjeta desde para cualquier transaccion de e-commerce.
Es indispensable entonces disinguir si la solicitud de pago ha sido iniciada:
e por el comprador:
CIT (Customer Initiated Transaction): Transaccién iniciada por el comprador con interaccion de este.

Ej.: pago (o registro de una tarjeta) que requiere el ingreso de los datos de la tarjeta o la autentificacion
del titular.

e o por el vendedor:

MIT (Merchant Initiated Transaction): Transaccion iniciada por el vendedor, sin presencia del
comprador, relacionada con una transaccién inicial CIT.

Ej.: X cuota de un pago en cuotas o de un pago recurrente.

Se introduce un nuevo principio para el seguimiento de las autentificacién de las transacciones: el
encadenamiento de las operaciones.

Para una transaccion CIT, la reglamentacion exige la autentificacion del titular de la tarjeta. Como respuesta
a la solicitud de autorizacion o de verificacidon de tarjeta, el emisor devuelve un identificador unico de
transaccion, llamado “referencia de encadenamiento”. Conocida como "referencia de encadenamiento",
se utiliza en las transacciones de MIT para indicar al emisor que la transaccién forma parte de una serie de
pagos para los que el portador se autenticd en el momento del primer pago.

Sin esta informacién, el emisor puede rechazar una transaccion MIT por falta de autentificacion (soft
decline).
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6. CASOS DE USO

El formulario de pago permite realizar las siguientes operaciones clasificadas por caso.

Cada uno de estos casos corresponde a una valorizacidn diferente del campo vads_page_action.

Casos de uso Valorizacion del campo vads_page_action

Creacidn del token sin pago REGISTER
Actualizacién de la informacién asociada al token. REGISTER_UPDATE
Creacidn del token durante un pago REGISTER_PAY
Creacidn del token al suscribirse a una recurrencia REGISTER_SUBSCRIBE

Creacidn del token al suscribir a una recurrencia acompafada de un pago REGISTER_ PAY_SUBSCRIBE

Pago por Token PAYMENT
Uso de un token para suscribirse a una recurrencia SUBSCRIBE
Pago con propuesta al titular para crear un token ASK_ REGISTER_PAY

Segun el tipo de uso (valorizacion del campo vads_page_action), las interacciones entre el comprador y
la pagina de pago diferiran.
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6.1. Creacion del token sin pago

Este caso corresponde a la simple creacién de un token.

Esquema simplificado

CIT

SITIO DEL COMERCIO PLATAFORMA DE PAGO

)

Y

Inicia una solicitud > Inicia la autenticacion
de creacion de token 3-D Secure

A

EMISOR

ID de
transaccion emisor

Envia la

- N ) ID de
solicitud de informacion < L .
transaccion emisor

EMISOR

ID de Notifica el resultado

<« ] del pago

transaccion emisor
;/ —> Flujo de autenticacién

— Flujo de autorizaciones
— Intercambios comercio / plataforma

1. Elsitio web vendedor una solicitud de creacion de token.
Nota para las tiendas con la opcidn "Conversion de moneda":

La moneda es obligatorio durante la creacién de un token.

Sélo se seleccionaran los contratos que admitan la moneda introducida como pardmetro. No
o se tiene en cuenta la conversion de monedas.

Ejemplo: Para una solicitud de creacidn de un alias en moneda USD, en una tienda asociada

a un contrato AMEX y a un contrato CB:
si el contrato AMEX sélo admite la moneda USD y el contrato CB sélo admite la moneda EUR,
entonces sélo se aceptaran las tarjetas AMEX para la creacién del alias.

El comprador elige el método de pago que se debe registrar, entrega los datos de este y luego valida.

2. La plataforma de pago inicia el proceso de autenticacién del portador con el emisor.

En este caso, la reglamentacidn exige una autentificacion fuerte.
La autentificacion se realiza por un monto 0 EUR.
3. Una vez que la autentificaciéon ha terminado, la plataforma realiza la solicitud de informacién con los
datos de autentificacién del titular.

4. El emisor genera un identificador Unico de transaccion y lo transmite en la respuesta de la verificacion
de tarjeta.
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5. La plataforma de pago notifica al sitio web vendedor el resultado.

En particular, la respuesta contiene:

e el cédigo unico de transaccién generado por el emisor, para su informacién,

e el token creado recientemente.
Esta operacidn, se da lugar a la creacién de una transaccién de tipo VERIFICATION, que
aparece en el Back Office Expert y posee las siguientes caracteristicas:

o e sumonto es de 1.00 EUR o 0 EUR si el adquirente lo soporta,

e suestado es, o bien "Aceptado" o bien "Rechazado",

* nunca se envia al banco y permanece en la pestafia "Transacciones en curso".

El token no se creara si la solicitud de autorizacion o de informacién es rechazada.

La plataforma muestra el ticket al comprador. En particular, contiene:
e ell token creado recientemente,
e Los datos del comprador.

Si ha configurado las reglas de notificacion correspondientes, el comprador recibird un correo
electrénico:

¢ la confirmacién del registro de sus datos bancarios en la plataforma de pago de la tienda,

e sutoken que podrd utilizar posteriormente para efectuar otra operacion bancaria.

La plataforma de pago registra el identificador de transacciéon emisor a nivel del token.

En funcién del uso que se hara del token (pago en 1 clic, pago sin clics, suscripcidn, etc.),
o la plataforma utilizard por defecto el identificador de transaccién emisor como referencia de
encadenamiento si fuera necesario.

En este caso, la gestién de la referencia de encadenamiento es transparente para el vendedor.
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6.2. Cambio de informacion asociada al token

Por iniciativa del comprador, este caso corresponde a la actualizacidon de los datos relacionados con su
medio de pago y/o sus datos personales.

Esquema simplificado

CIT

SITIO DEL COMERCIO PLATAFORMA DE PAGO

)

Y

Inicia una solicitud
de actualizacion
de un token

> Inicia la autenticacién
3-D Secure

A

EMISOR

ID de
transaccion emisor

Envia la

- N ) ID de
solicitud de informacion < L .
transaccion emisor

EMISOR

<« ID de — Notifica el resultado

transaccion emisor
;/ —> Flujo de autenticacién

— Flujo de autorizaciones
— Intercambios comercio / plataforma

1. Elsitio web vendedor una solicitud de actualizacion de un token.
El comprador elige el método de pago que se debe registrar, entrega los datos de este y luego valida.

2. La plataforma de pago inicia el proceso de autenticacién del portador con el emisor.

La reglamentacidn exige una autentificacién fuerte cada vez que se registra una tarjeta.
La autentificacion se realiza por un monto 0 EUR.
3. Una vez que la autentificaciéon ha terminado, la plataforma realiza la solicitud de informacién con los
datos de autentificacién del titular.

4. El emisor genera un identificador Unico de transaccion y lo transmite en la respuesta de la verificacion
de tarjeta.

5. La plataforma de pago notifica al sitio web vendedor el resultado.
En particular, la respuesta contiene:
e el cddigo Unico de transaccidn generado por el emisor, para su informacion,
e el token actualizado.
Esta operacidn, se da lugar a la creacién de una transaccién de tipo VERIFICATION, que
o aparece en el Back Office Expert y posee las siguientes caracteristicas:
e sumonto es de 1.00 EUR o 0 EUR si el adquirente lo soporta,

e suestado es, o bien "Aceptado" o bien "Rechazado",
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* nunca se envia al banco y permanece en la pestafia "Transacciones en curso".

El token no se actualizara si la solicitud de autorizacidon o de informacién es rechazada.

La plataforma muestra el ticket al comprador. En particular, contiene:
e el token,
e Los datos del comprador.

Si ha configurado las reglas de notificacion correspondientes, el comprador recibird un correo
electrénico:

¢ la confirmacién del registro de sus datos bancarios en la plataforma de pago de la tienda,
e sutoken que podrd utilizar posteriormente para efectuar otra operacion bancaria.
El codigo de la transaccidon emisor guardado en el token es reemplazado por el cédigo
generado por el emisor al actualizar el token.

En funcion del uso que se hara del token (pago en 1 clic, pago sin clics, suscripcion, etc.), se
o utilizara el identificador de transaccion emisor como referencia de encadenamiento si fuera
necesario.

En cuanto a la creacién de un token, la gestién de la referencia de encadenamiento es
transparente para el vendedor.
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6.3. Creacion del token durante un pago

En este caso, los pardmetros necesarios para la inscripcién se completan con los pardametros que se
requieren para una solicitud de pago.

Esquema simplificado

CIT

SITIO DEL COMERCIO PLATAFORMA DE PAGO

)

Y

Inicia una transaccion > Inicia la autenticacion
con creacion de token 3-D Secure

A

EMISOR

ID de
transaccion emisor

Envia la solicitud
de autorizacion <

ID de
transaccién emisor

ADQUIRENTE

ID de Notifica el resultado

<« ] del pago

transaccién emisor

——>» Flujo de autenticacion
— Flujo de autorizaciones
— Intercambios comercio / plataforma

1. Elsitio web vendedor emite una solicitud de pago con creacion de token.

Nota para las tiendas con la opcidn "Conversion de moneda"

o Una vez realizado el pago en el momento del pedido, se permite la conversiéon de monedas.
Por lo tanto, se admite la conversién de monedas para esta operacién, a diferencia de la
creacién de un token con o sin suscripcién.

El comprador elige el método de pago que se debe registrar, entrega los datos de este y luego valida.

2. La plataforma de pago inicia el proceso de autenticacion del portador con el emisor.

En este caso, la reglamentacion exige una autentificacion fuerte.
La Autenticacion se realiza en el monto del pago.
3. Una vez que la autentificacién ha terminado, la plataforma realiza la solicitud de autorizacién con los
datos de autentificacidn del titular.

4. El emisor genera un identificador Unico de transaccién y lo transmite en la respuesta de la solicitud de
autorizacién.

5. La plataforma de pago notifica al sitio web vendedor el resultado.
En particular, la respuesta contiene:
¢ el resultado del pago,

e el cadigo Unico de transaccidn generado por el emisor, para su informacion,
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¢ el token creado recientemente.

El token no se creara si la solicitud de autorizacién o de informacion es rechazada.

La plataforma muestra el ticket al comprador. En particular, contiene:
e el resultado del pago,
¢ el token creado recientemente.

Si ha configurado las reglas de notificacion correspondientes, el comprador recibird un correo
electrénico:

e el ticket de pago

e la confirmacion del registro de sus datos bancarios en la plataforma de pago de la tienda,

e su token que podra utilizar posteriormente para efectuar otra operacién bancaria.
La plataforma de pago registra el identificador de transacciéon emisor a nivel del token y de la
transaccion.

En funcién del uso que se hara del token (pago en 1 clic, pago sin clics, suscripcidn, etc.),
la plataforma utilizard por defecto el identificador de transaccién emisor como referencia de
e encadenamiento si fuera necesario.

En caso de que el vendedor duplique (MIT) la transaccién creada el dia del pedido, la plataforma
utilizard automaticamente este identificador como referencia de encadenamiento.

En este caso, la gestién de la referencia de encadenamiento es transparente para el vendedor.
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6.4. Creacion del token al suscribirse a una recurrencia

Ademas de la informacion utilizada en el caso de la Creacion del token sin pago, este caso de uso también
debe mostrar la informacidn relacionada con la recurrencia, tal como:

¢ el monto inicial de la recurrencia (monto utilizado durante el/los primer/os vencimientos) si este es
diferente (opcional),

e elmonto delarecurrencia (monto de los vencimientos, o bien el utilizado en los siguientes vencimientos
cuando el primer es diferente).
No se realizard ningtin pago al momento de la recurrencia. Solamente se realizara una solicitud

de informacién para confirmar los datos del medio de pago.

El primer pago se realizard en la fecha efectiva, entre las 00:00 y las 05:00 h.

Esquema simplificado

CIT SITIO DEL COMERCIO PLATAFORMA DE PAGO

)

EMISOR

Y

Inici licitud d > Inicia la autenticacion
nicia una solicitud de 3.D Secure

creacion d§ tqlfen (Monto depende del
con suscripcion tipo de suscripcion) \

ID de
transaccion emisor

El dia del pedido

Y

Envia la
solicitud de informacién D de

transaccion emisor

ADQUIRENTE
Notifica el resultado
«——Dde___ de creaci6n de la
fransaccion emisor suscripcion
MIT SITIO DEL COMERCIO PLATAFORMA DE PAGO
N e N

) - referencia de |
Envia la solicitud encadenamiento” |
de autorizacion por el
monto de la cuota <

Y

o I

EMISOR

ADQUIRENTE »
<

—

A cada cuotas

Notifica el
resultado del
pago de la cuota

——) Flujo de autenticacion
—— Flujo de autorizaciones

—> Intercambios comercio / plataforma

El dia del pedido:
1. Elsitio web vendedor una solicitud de creacion de token y inscripcion a una suscripcion.
Nota para las tiendas con la opcién "Conversion de moneda":

e La moneda es obligatorio durante la creacién de un token.

Sélo se seleccionaran los contratos que admitan la moneda introducida como pardmetro. No
se tiene en cuenta la conversiéon de monedas.
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Ejemplo: Para una solicitud de creacidn de un alias en moneda USD, en una tienda asociada
a un contrato AMEX y a un contrato CB:

si el contrato AMEX sdlo admite la moneda USD y el contrato CB sélo admite la moneda EUR,
entonces solo se aceptaran las tarjetas AMEX para la creacién del alias.
El comprador elige el método de pago que desea registrar, entrega los datos de este y luego valida.

2. La plataforma de pago inicia el proceso de autenticacion del portador con el emisor.

e e En este caso, la reglamentacién exige una autentificacion fuerte.
e La autentificacidn se realiza por el monto de la primera cuota.
3. Una vez que la autentificaciéon ha terminado, la plataforma realiza la solicitud de informacién con los
datos de autentificacién del titular.

4. El emisor genera un identificador Unico de transaccion y lo transmite en la respuesta de la verificacion
de tarjeta.

5. La plataforma de pago notifica al sitio web vendedor el resultado.

En particular, la respuesta contiene:

e el cddigo Unico de transaccidn generado por el emisor, para su informacion,

¢ ell token creado recientemente,

e el detalle de la recurrencia.
Esta operacién, se da lugar a la creacidn de una transaccidn de tipo VERIFICATION, que
aparece en el Back Office Expert y posee las siguientes caracteristicas:

o e sumonto es de 1.00 EUR o 0 EUR si el adquirente lo soporta,

e suestado es, o bien "Aceptado" o bien "Rechazado",

* nunca se envia al banco y permanece en la pestafia "Transacciones en curso".

El token no se creara si la solicitud de autorizacién o de informacion es rechazada.

La plataforma muestra el ticket al comprador. En particular, contiene:
¢ ell token creado recientemente,
e Los montos de la recurrencia.

Si ha configurado las reglas de notificacion correspondientes, el comprador recibird un correo
electroénico:

¢ la confirmacion del registro de sus datos bancarios en la plataforma de pago de la tienda,

¢ la confirmacion del registro de la recurrencia.

La plataforma de pago registra el identificador de transaccion emisor a nivel del token.

0 En funcién del uso que se hara del token (pago en 1 clic, pago sin clics, suscripcién, etc.),
la plataforma utilizard por defecto el identificador de transaccidon emisor como referencia de
encadenamiento si fuera necesario.
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A cada cuotas :
1. La plataforma de pago realiza una solicitud de autorizacién por el monto de la cuota entregando un
identificador de transaccion inicial (CIT) como referencia de encadenamiento.

2. El emisor categoriza la transaccién como una MIT dentro de una serie de pagos para la que el titular se
autentificd previamente y realiza la solicitud de autorizacién.

La transaccion no serd rechazada por error de autentificacion (soft decline).

3. Si el comercio ha activado la regla de notificacién URL de notificacion al crear una recurrencia, la
plataforma de pago notifica al sitio web vendedor el resultado del pago.

6 En este caso, la gestidn de la referencia de encadenamiento es transparente para el vendedor.
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6.5. Creacion del token al suscribir a una recurrencia acompafada de un
pago

Este caso de uso debe mostrar informacion tal como:
e lainformacién sobre el comprador,

¢ el identificador de la transaccién,

e lainformacién sobre la recurrencia (montos).

Ejemplo de uso: una recurrencia de un monto de X EUR/ N meses con gastos de puesta en servicio para
pagar al tomar el pedido.

Esquema simplificado

CIT SITIO DEL COMERCIO PLATAFORMA DE PAGO

)

Y

EMISOR

> Inicia la autenticacion

Inicia una solicitud de 3-D Secure
creacion de token (Monto depende del
con suscripcion tipo de suscripcién) ;

ID de
transaccioén emisor

El dia del pedido

Envia la

Y

solicitud de informacién
por el monto del pago IDde
transaccion emisor

ADQUIRENTE

ID de
transaccioén emisor

Notifica el resultado

MIT SITIO DEL COMERCIO PLATAFORMA DE PAGO

referencia de

Y

Envia la solicitud

de autorizacién por el ADQUIRENTE
monto de la cuota

o Il

EMISOR

A cada cuotas

Notifica el
resultado del
pago de la cuota

——) Flujo de autenticacién
—— Flujo de autorizaciones

——> Intercambios comercio / plataforma

El dia del pedido:

1. Elsitio web vendedor emite una solicitud de creacion de token y de suscripcion con pago inmediato.

Nota para las tiendas con la opcién "Conversion de moneda"

o Una vez realizado el pago en el momento del pedido, se permite la conversiéon de monedas.
Por lo tanto, se admite la conversion de monedas para esta operacién, a diferencia de la
creacién de un token con o sin suscripcion.

El comprador elige el método de pago que se debe registrar, entrega los datos de este y luego valida.

2. La plataforma de pago inicia el proceso de autenticacion del portador con el emisor.
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3.

4,

o * En este caso, la reglamentacidn exige una autentificacion fuerte.

e La autentificacion se realiza por el monto de la primera cuota.

Una vez que la autentificacidn ha terminado, la plataforma realiza la solicitud de autorizacién con los
datos de autentificacidn del titular.

El emisor genera un identificador Unico de transaccién y lo transmite en la respuesta de la solicitud de
autorizacion.

La plataforma de pago notifica al sitio web vendedor el resultado.

En particular, la respuesta contiene:

e el resultado del pago,

¢ ¢l detalle de la recurrencia,

e el cddigo Unico de transaccidn generado por el emisor, para su informacion,

e el token creado recientemente.
El token y la suscripcion no se creardn si la solicitud de autorizacidn es rechazada.

La plataforma muestra el ticket al comprador. En particular, contiene:
e el resultado del pago,

e Los montos de la recurrencia,

e ell token creado recientemente.

Si ha configurado las reglas de notificacion correspondientes, el comprador recibird un correo
electrénico:

e el ticket de pago,
¢ la confirmacion del registro de sus datos bancarios en la plataforma de pago de la tienda,
¢ la confirmacion del registro de la recurrencia,

e sutoken que podra utilizar posteriormente para efectuar otra operacion bancaria.

El monto del pago se cobrara al comprador el dia del pedido (o al dia siguiente del pedido segun
el adquirente).

El cobro de la primera cuota de la suscripcion se realizard en la fecha efectiva, entre las 00:00
y las 05:00 de la manana.

Si la fecha efectiva se fija al dia del pedido, se cobrara al comprador dos dias seguidos (el dia
del pago y al dia siguiente, la primera cuota)

Autorizacién por el monto Autorizacién por el monto
total del pago de la primera cuota

Dia del pedido D+1 D+2

Captura de la

Remesa del pago primera cuota

Sidesea que el pago realizado el dia del pedido corresponda a la primera cuota de la suscripcion,
debe adaptar la fecha efectiva. Por ejemplo, para una suscripcién mensual, la fecha efectiva
debe fijarse a +30 dias al hacer la solicitud de creacidn de la suscripcién.
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A cada cuotas :
1. La plataforma de pago realiza una solicitud de autorizacién por el monto de la cuota entregando un
identificador de transaccion inicial (CIT) como referencia de encadenamiento.

2. El emisor categoriza la transaccién como una MIT dentro de una serie de pagos para la que el titular se
autentificd previamente y realiza la solicitud de autorizacién.

La transaccion no serd rechazada por error de autentificacion (soft decline).

3. Si el comercio ha activado la regla de notificacién URL de notificacion al crear una recurrencia, la
plataforma de pago notifica al sitio web vendedor el resultado del pago.

La plataforma de pago registra el identificador de transaccion emisor a nivel del token y de la
transaccion.

En funcién del uso que se hara del token (pago en 1 clic, pago sin clics, suscripcidn, etc.),
la plataforma utilizard por defecto el identificador de transaccidon emisor como referencia de
o encadenamiento si fuera necesario.

En caso de que el vendedor duplique (MIT) la transaccién creada el dia del pedido, la plataforma
utilizard automaticamente este identificador como referencia de encadenamiento.

En este caso, la gestidn de la referencia de encadenamiento es transparente para el vendedor.
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6.6. Pago por Token

El pago por token permite, si ya se ha registrado un token previamente, realizar pagos unitarios o multiples
sin tener que seleccionar un medio de pago ni ingresar datos bancarios.

En dicho caso, se presenta una simple etapa de confirmacidén con un resumen de la transaccion (nimero
y monto).

Esquema simplificado

1.

CIT

SITIO DEL COMERCIO PLATAFORMA DE PAGO

)

Y

Inicia una transaccion > Inicia la autenticacion
3-D Secure

A

EMISOR

ID de
transaccion emisor

Envia la solicitud

Py ID de
de autorizacion < - .
transaccion emisor

ADQUIRENTE

¢ ID de Notifica el resultado
] del pago

transaccién emisor

;/ —>» Flujo de autenticacion

——> Flujo de autorizaciones
— Intercambios comercio / plataforma
El sitio web vendedor emite una solicitud de pago con reutilizacion de un token.
El comprador verifica la informaciéon que muestra la pagina de pago, introduce el CVV de su tarjeta y

la valida.

Si el token esta asociado a un medio de pago expirado, la plataforma de pago propondrd
automaticamente al comprador ingresar nuevos datos bancarios a fin de realizar el pago y
actualizar el token asociado a este.

La plataforma de pago inicia el proceso de autenticacién del portador con el emisor.

En este caso, la reglamentacién exige el requisito del CVV y una autentificacion del portador.
La Autenticacion se realiza en el monto del pago.
Una vez que la autentificacidn (challenge o frictionless) ha terminado, la plataforma realiza la solicitud
de autorizacién con los datos de autentificacion del titular.

El emisor genera un identificador Unico de transaccién y lo transmite en la respuesta de la solicitud de
autorizacién.

La plataforma de pago notifica al sitio web vendedor el resultado.

La plataforma muestra el ticket al comprador.
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Si ha configurado las reglas de notificacion correspondientes, el comprador recibira la confirmacién del
pago por correo electrénico.

La plataforma de pago registra el identificador de transacciéon emisor.

En caso de que el vendedor duplique (MIT) la transaccién, la plataforma utilizara
automaticamente este identificador como referencia de encadenamiento.

En este caso, la gestidn de la referencia de encadenamiento es transparente para el vendedor.
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6.7.Uso de un token para suscribirse a una recurrencia

Una vez creado el token, es posible agregar una o varias recurrencia/s adicional/es que utilizard/n este
token.

Al suscribirse a una nueva recurrencia, no se solicitard ingresar ninguin dato bancario. Solo se requerira una
confirmacién por parte del comprador.
No se realizara ningtin pago al momento de la recurrencia. Solamente se realiza una solicitud

de informacién para confirmar los datos del medio de pago.

El primer pago se realizard en la fecha efectiva, entre las 00:00 y las 05:00 h.

Esquema simplificado

CIT SITIO DEL COMERCIO PLATAFORMA DE PAGO

)

Y

—> Inicia la autenticacion
Inicia una solicitud 3-D Secure EMISOR
de suscripcién (titemito GIETeTE D Gl
tipo de suscripcién) ;
4

ID de
transaccion emisor

El dia del pedido

Y

Envia la
solicitud de informacién ID de

transaccion emisor

ADQUIRENTE

Notifica el resultado
ID de de la creacion de
transaccion emisor suscripcion

MIT SITIO DEL COMERCIO PLATAFORMA DE PAGO

o HI

EMISOR

3 - referencia de | |
Envia la solicitud encadenamiento” |

de autorizacion por el ADQUIRENTE
Q <

monto de la cuota <

Y

A cada cuotas

Notifica el
resultado del
pago de la cuota

——) Flujo de autenticacion
—— Flujo de autorizaciones

—> Intercambios comercio / plataforma

El dia del pedido:
1. Elsitio web vendedor emite una solicitud de suscripcion a partir de un token existente.
El comprador verifica los datos de la suscripcién y valida.

2. La plataforma de pago notifica al sitio web vendedor el resultado.

La plataforma muestra el ticket al comprador. Contiene los montos de la suscripcién.

Si ha configurado las reglas de notificacion correspondientes, el comprador recibird un correo
electrénico de confirmacién del registro de la recurrencia.

A cada cuotas :
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1. La plataforma de pago realiza una solicitud de autorizacién por el monto de la cuota entregando un
identificador de transaccion inicial (CIT) como referencia de encadenamiento.

2. El emisor categoriza la transaccién como una MIT dentro de una serie de pagos para la que el titular se
autentificd previamente y realiza la solicitud de autorizacién.

La transaccion no serd rechazada por error de autentificacion (soft decline).

3. Si el comercio ha activado la regla de notificacién URL de notificacion al crear una recurrencia, la
plataforma de pago notifica al sitio web vendedor el resultado del pago.

6 En este caso, la gestién de la referencia de encadenamiento es transparente para el vendedor.
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6.8. Pago con propuesta al titular para crear un token

En el momento del pago, el comprador tiene la posibilidad de memorizar sus datos bancarios marcando
la casilla correspondiente. Esta operacidn, totalmente segura, permite al comprador facilitar sus futuras
compras.

Esquema simplificado

CIT

SITIO DEL COMERCIO PLATAFORMA DE PAGO

)

\ 4

Inicia la autenticacion
3-D Secure

Inicia una transaccion

Y

A

EMISOR

ID de
transaccién emisor

Envia la solicitud

s ID de
de autorizacion «— L .
transaccion emisor

ADQUIRENTE

ID de Notifica el resultado
transaccion emisor del pago

;j —>» Flujo de autenticacion

——>» Flujo de autorizaciones
— Intercambios comercio / plataforma

<

El sitio web vendedor una solicitud de pago.
El comprador elige el método de pago que se debe registrar y entrega los datos de este.

El comprador puede aceptar que la plataforma de pago registre su método de pago marcando una casilla
a ese efecto. Por defecto, esta casilla no estd marcada.

La plataforma de pago inicia el proceso de autenticacién del portador con el emisor.
Si el comprador ha marcado la casilla, se ha creado un token del método de pago. Una
autenticacion fuerte es impuesta por regulaciones.
a En caso contrario, el comprador debe autentificarse con o sin interaccion.
Sea cual sea la eleccion del comprador, la Autenticacidn se realiza en el monto del pago.
Una vez que la autentificacidn ha terminado, la plataforma realiza la solicitud de autorizacién con los
datos de autentificacién del titular.

El emisor genera un identificador Unico de transaccién y lo transmite en la respuesta de la solicitud de
autorizacién.

La plataforma de pago notifica al sitio web vendedor el resultado.

El token no se creara si la solicitud de autorizacion o de informacion es rechazada.
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La plataforma muestra el ticket al comprador. En particular, contiene:
e el resultado del pago,
e el token creado eventualmente.

Si ha configurado las reglas de notificacion correspondientes, el comprador recibird un correo
electrénico:

e el ticket de pago

¢ la confirmacion del registro de sus datos bancarios en la plataforma de pago de la tienda,

e su token que podrd utilizar posteriormente para efectuar otra operacién bancaria.
La plataforma de pago registra el identificador de transaccion emisor a nivel del token y de la
transaccion.

En funcién del uso que se hara del token (pago en 1 clic, pago sin clics, suscripcidn, etc.),
la plataforma utilizard por defecto el identificador de transaccidon emisor como referencia de
6 encadenamiento si fuera necesario.

En caso de que el vendedor duplique (MIT) la transaccién creada el dia del pedido, la plataforma
utilizara automaticamente este identificador como referencia de encadenamiento.

En este caso, la gestidn de la referencia de encadenamiento es transparente para el vendedor.
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7. CICLO DE VIDA DE UN PAGO RECURRENTE

La recurrencia se inicia en su fecha efectiva.

La plataforma de pago creard entonces los pagos conforme al registro de vencimientos definido por la regla
de recurrencia enviada en el formulario de creacién de la recurrencia (campo vads_sub_desc).

En el contexto de la aplicacion de la DSP2, la plataforma de pago transmite una referencia de
encadenamiento en la solicitud de autorizacién, con el fin de evitar rechazos por falta de autenticacion
(soft decline).

Por cada vencimiento de una recurrencia, si la regla URL de notificacion al crear una recurrencia se activa y
configura correctamente, el sitio del vendedor recibird el resultado del pago en su URL de notificacion (IPN).
En particular, la notificacién contiene:

e el campo vads_subscription, que indica la referencia de la recurrencia,

e el campo vads_recurrence number, que indica el nimero del vencimiento,

e el campo vads_occurrence_type, que indica de qué vencimiento se trata (primero, enésimo o ultimo
vencimiento),

e el campo vads_trans_status, que indica el estado del pago (aceptado o rechazado).

En caso de pago denegado:
e el vendedor no sera notificado por correo electrénico,

e el pago no volvera a solicitarse automaticamente.

Si el medio de pago alcanza su fecha de vencimiento, se crea una transaccion rechazada sin llamada al
banco emisor. El detalle del error (vads_payment_error) se establece en 8 - La fecha de vencimiento de la
tarjeta no permite esta accion.

Si los datos del medio de pago fueron purgados tras un periodo de inactividad de 15 meses, se crea una
transaccion rechazada sin llamada al banco emisor. El detalle del error (vads_payment_error) se establece
en 107 - El medio de pago asociado al token ya no es vélido.

Caso particular de las recurrencias con frecuencia diaria

Si solicita la creacién de una recurrencia para debitar el portador a diario (RRULE:FREQ=DAILY;INTERVAL=1)
y que la fecha de efecto solicitada (vads_sub_effect date) corresponde a la fecha de creacion de la
recurrencia, entonces la plataforma de pago tratara esta recurrencia al dia siguiente (entre medianoche y
las 5:00), se crearan 2 pagos:

e el delavispera (que corresponde a la fecha de efecto),

e vyeldeldia.

Para evitarlo, se aconseja transmitir una fecha de efecto al dia siguiente del dia en que se cred larecurrencia.
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8. CICLO DE VIDA DE UN PAGO RECURRENTE CON AUTORIZACION
ANTICIPADA

Gracias a esta opcién, cuando se rechaza un pago por un motivo no fraudulento (ver capitulo Lista de
codigos de retorno de la solicitud de autorizacion) |a plataforma de pago puede realizar automaticamente
una nueva solicitud de autorizacidn, todos los dias y hasta dos dias antes de la fecha prevista de captura.

En cuanto se activa la opcidn en la tienda, los pagos recurrentes se crean 6 dias antes de la fecha prevista
por la regla de recurrencia.

Es indispensable activar la regla URL de notificacion al autorizar por batch desde su Back Office Expert (ver
capitulo Configurar la notificacion al autorizar por batch).

D-6 : creacion del pago recurrente

e Lasolicitud de autorizacidon es aceptada.
e El pago permanecera En espera de captura hasta la fecha prevista inicialmente.

¢ Silaregla URL de notificacidn al crear una recurrencia se activa, se generara un llamado a la URL de
notificacidn. La solicitud constard de los siguientes valores:

Nombre del campo Valor
vads_url_check_src REC
vads_trans_status AUTHORISED

e Lasolicitud de autorizacidn es rechazada por un motivo fraudulento.
e El pago es Rechazado definitivamente.

e Silaregla URL de notificacidn al crear una recurrencia se activa, se generara un llamado a la URL de
notificacidn. La solicitud constard de los siguientes valores:

Nombre del campo Valor
vads_url_check_src REC
vads_trans_status REFUSED

e Lasolicitud de autorizacidn es rechazada por un motivo no fraudulento.
e El pago permanecera En espera de autorizacion.

e Silaregla URL de notificacidn al crear una recurrencia se activa, se generara un llamado a la URL de
notificacidn. La solicitud constard de los siguientes valores:

Nombre del campo Valor
vads_url_check_src REC
vads_trans_status WAITING_AUTHORISATION

D-5, D-4, D-3: Nueva solicitud de autorizacién iniciada automaticamente
e La solicitud de autorizacion es aceptada.
e El pago permanecera En espera de captura hasta la fecha prevista inicialmente.

¢ Sila regla URL de notificacion al autorizar por batch se activa, se generard un llamado a la URL de
notificacidn. En este caso, la solicitud constard de los siguientes valores:

Nombre del campo Valor
vads_url_check_src BATCH_AUTO
vads_trans_status AUTHORISED
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La solicitud de autorizacién es rechazada por un motivo fraudulento.
e El pago es Rechazado definitivamente.

¢ Sila regla URL de notificacion al autorizar por batch se activa, se generard un llamado a la URL de
notificacidn. En este caso, la solicitud constard de los siguientes valores:

Nombre del campo Valor
vads_url_check_src BATCH_AUTO
vads_trans_status REFUSED

La solicitud de autorizacién es rechazada por un motivo no fraudulento.
e El pago permanecera En espera de captura hasta la fecha prevista.

e Sila regla URL de notificacion al autorizar por batch se activa, se generard un llamado a la URL de
notificacidn. En este caso, la solicitud constard de los siguientes valores:

Nombre del campo Valor
vads_url_check_src BATCH_AUTO
vads_trans_status WAITING_AUTHORISATION

2: Ultima solicitud de autorizacién iniciada automaticamente

La solicitud de autorizacion es aceptada.
e El pago permanecera En espera de captura hasta la fecha prevista inicialmente.

¢ Silaregla URL de notificacion al autorizar por batch se activa, se generara un llamado a la URL de
notificacidn. En este caso, la solicitud constara de los siguientes valores:

Nombre del campo Valor
vads_url_check_src BATCH_AUTO
vads_trans_status AUTHORISED

La solicitud de autorizacion es rechazada (por cualquier motivo)
e El pago es Rechazado definitivamente.

¢ Sila regla URL de notificacion al autorizar por batch se activa, se generard un llamado a la URL de
notificacidn. En este caso, la solicitud constard de los siguientes valores:

Nombre del campo Valor
vads_url_check_src BATCH_AUTO
vads_trans_status REFUSED

D-2: Captura de la transaccion

El pago es capturado automaticamente.

No se generara ningun llamado a la URL de notificacion.

Notas

Rechazo de un pago entre D-6 y D-2

Cuando el pago se rechaza definitivamente, usted deberd asegurarse de que el acceso al servicio en el
que se suscribid a la recurrencia sea dado de baja en la fecha prevista y no el dia en que se recibio el
pago rechazado.

Baja de una recurrencia

Cuando el comprador da de baja su recurrencia, es responsabilidad del vendedor dar de baja los pagos
que han sido creados de forma anticipada.
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8.1. Lista de c6digos de retorno de la solicitud de autorizacion

Los cddigos de retorno de la solicitud de autorizacién son devueltos por el banco emisor, si estd disponible.

Descripcion Repeticion autorizada.
00 Transaccion aprobada o procesada con éxito
02 Pdngase en contacto con el emisor de la tarjeta.
03 Aceptador invalido S|
04 Conservar la tarjeta Sl
05 No honrar S|
07 Conservar la tarjeta, condiciones especiales Sl
08 Aprobar después de la identificacion
12 Transaccion invalida Sl
13 Monto invélido S|
14 Numero de tarjetahabiente invélido Sl
15 Emisor de tarjeta desconocido S|
17 Cancelacién del comprador
19 Repetir la transaccion mas tarde
20 Respuesta incorrecta (error en el dominio del servidor)
24 Actualizacién de archivo no compatible
25 No se puede localizar el registro en el archivo
26 Registro duplicado, registro antiguo reemplazado
27 Error en "editar" en el campo de lista de archivos
28 No hay acceso al archivo
29 No se puede actualizar
30 Error de formato
31 Identificador del organismo adquirente desconocido Sl
33 La fecha de vencimiento de la tarjeta a caducado S|
34 Sospecha de fraude Sl
38 La fecha de vencimiento de la tarjeta a caducado
41 Tarjeta perdida Sl
43 Tarjeta robada S|
46 Cuenta de cliente cerrada
51 Saldo insuficiente o crédito rebasado
54 La fecha de vencimiento de la tarjeta a caducado Sl
55 PIN incorrecto
56 Tarjeta ausente del archivo Sl
57 Transaccion no permitida a este portador S|
58 Transaccidn no permitida a este portador
59 Sospecha de fraude S|
60 El aceptador de la tarjeta debe contactar al adquirente
61 Monto del retiro de fondos supera el limite
63 Reglas de seguridad no respetadas Sl
65 Ndmero de retiros excedidos
68 Respuesta no alcanzada o recibida demasiado tarde
75 Numero de intentos de PIN superado
76 El titular ya estd en oposicidn, antiguo registro mantenido Sl
78 Transaccion bloqueada, primera transaccién con una tarjeta no desbloqueada
correctamente
80 El emisor no acepta los pagos contactless
81 El emisor no acepta pagos sin autenticacién Safekey
82 CVV, dCVV, iCVV incorrectos
83 Revocacidn todos los pagos recurrentes para la tarjeta
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Descripcion

Repeticion autorizada.

84 R1: Revocacion de pago recurrente para la tarjeta en el comercio o para el cédigo MCC
y la tarjeta

86 6P - La verificacion de datos del emisor fallé

90 Interrupcion momentanea del sistema

91 Emisor de tarjeta inaccesible

94 Transaccion duplicada

96 Mal funcionamiento del sistema

97 El time-out de supervision global ha expirado

98 Servidor no disponible. Intento de conexidn solicitado nuevamente

99 Problema de conexion con el adquirente
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8.2. Notificacion por e-mail en caso de rechazo de una cuota

Caso de la opcion Autorizacién anticipada

Cuando el pago es rechazado, se envia un e-mail de advertencia al vendedor.
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9. OFRECER INTENTOS DE PAGO ADICIONALES

Cuando se rechaza un pago, puede ofrecer al comprador la posibilidad de intentar con otro medio de pago.

La cantidad de intentos suplementarios se puede parametrizar desde el Back Office Expert:

1.

Abra el menu Configuracién > Tienda y haga clic en el nombre de la tienda cuya configuracién desea

modificar.

Seleccione la pestafia Configuracion.

Indique el nimero de intentos adicionales autorizados en caso de rechazo de un pago.

Si usted configura 2 intentos suplementarios, entonces el comprador podra realizar en total 3 intentos
de pago.

Silo desea, puede activar el envio de una notificacidn al final del pago (IPN) para cada intento rechazado

marcando la casilla URL de notificacidon sobre tentativa rechazada.

Haga clic en el boton Guardar.

No se podran ofrecer intentos adicionales:

e si el vendedor solicit6 un retorno automdtico a la tienda en el campo
vads_redirect_error_timeout,

e sise trata de un pago en varios vencimientos.

Intentos de pago suplementarios y pago por alias (1 clic).

Si el pago en 1 clic es rechazado, el comprador deberd elegir otro método de pago e ingresar
los datos de su tarjeta.

Si el pago es aceptado:
e |a transaccién no se asociara al token transmitido en la solicitud,

e el token no serd actualizado.

Pago por token y suscripciones - Versién del documento 3.15

Todos los derechos reservados - 40/ 115



10. ESTABLECER DIALOGO CON LA PLATAFORMA DE PAGO

El didlogo entre el sitio web vendedor y la plataforma de pago se realiza mediante un intercambio de datos.

Para crear un pago, estos datos se envian a través de un formulario HTML por el navegador del comprador.

Al final del pago, el resultado se transmite al sitio web vendedor de dos maneras:

automaticamente mediante notificaciones denominadas URL de notificacidn instantanea (también
conocidas como IPN, del inglés Instant Payment Notification), consulte el capitulo Configurar
notificaciones.

en el navegador cuando el comprador hace clic en el botén para volver al sitio web vendedor, consulte
el capitulo Gestionar el didlogo al sitio web vendedor.

Para garantizar la seguridad de los intercambios, los datos se firmaran mediante una clave conocida
solamente por el comerciante y la plataforma de pago.

10.1. Similitudes con el pago unitario

Todas las funcionalidades disponibles para el pago unitario lo estan también para los pagos por token y
por recurrencias.

Para mads informacién, consulte el Guia de implementacion Formulario API

A continuacidn, encontrara una lista no exhaustiva:

Pago unitario: se realiza en una vez o en forma fraccionada.

Gestion de varias monedas.

Gestidn de varios medios de pago y de afiliaciones de vendedores asociados.
Personalizacidn de las paginas de pago.

Visualizacidn en un iframe.
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11. CONFIGURAR NOTIFICACIONES

Varios tipos de notificaciones estdn a disposicion en el Back Office Expert.

e Llamada URL de notificacion

e E-mail enviado al vendedor

e E-mail enviado al comprador

e SMS enviado al vendedor

e SMS enviado al comprador

Permiten gestionar los eventos (pago aceptado, abandono por parte del comprador, cancelacién por

parte del vendedor...) que generaran el envio de una notificacién al sitio web vendedor, al vendedor o al
comprador.

Las notificaciones de tipo Llamada URL de notificacion son las mas importantes, pues
representan el Unico medio confiable para que el sitio del comerciante pueda obtener el
resultado de un pago.

Si la plataforma no logra conectarse a la URL de su pagina, se enviara un correo electrénico a la direccion
especificada.

Este contiene:

e El cédigo HTTP del error encontrado

¢ Elementos de andlisis en funcion del error
e Sus consecuencias

e El procedimiento a seguir desde el Back Office Expert para enviar la solicitud a la URL definida.

Para acceder a la gestion de las reglas de notificacién:

1. Conéctese a su Back Office Vendedordisponible en la siguiente URL:
https://secure.lyra.com/portal/

2. Haga clic en el botén Otras acciones para acceder a su Back Office Expert.

3. Vaya al menu Configuracion > Reglas de notificaciones.

Reglas de notificacion de la tienda:
29 Llamada URL de notificacion | [ ] E-mail enviado al vendedor || ] E-mail enviado al comprador
Activada = Etiqueta
URL de notificacion sobre anulacion
URL de notificacion sobre una operacion proveniente del Back Office
URL de notificacion al final del pago

URL de notificacion sobre maodificacion por batch

LXK X

URL de notificacion durante la creacion de una suscripcion
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11.1. Configurar la notificacion al final del pago

Esta regla permite notificar al sitio del comerciante en los siguientes casos:

Pago aceptado
Pago rechazado
Creacion o actualizacion de un token

Registro de una recurrencia

Esta notificacidn es indispensable para comunicar el resultado de una solicitud de pago, de
una creacion de token o de una creacién de suscripcion.

Esta informara el resultado al sitio del vendedor si el cliente no ha hecho clic en el boton
Volver a la tienda.

. Haga clic derecho en la linea URL de notificacion al final del pago.

Seleccione Gestionar la Regla.

En la seccion Configuracion general, ingrese el campo Direccidn(es) e-mail(s) a notificar en caso de
falla.

Para especificar varias direcciones de e-mail, separelas con un punto y coma.

Marque la casilla Reenvio automatico en caso de falla si desea autorizar a la plataforma a reenviar
automaticamente la notificacién hasta 4 veces en caso de falla.

Para mas informacidn, consulte el capitulo Reejecutar automdticamente en caso de fallo en la pagina
48.

En la seccidon URL de notificacién de la API formulario V1, V2, ingrese la URL de su pagina en los
campos URL a llamar en modo PRUEBA y URL a llamar en modo PRODUCCION si desea recibir las
notificaciones en el formato Formulario API.

Guarde sus cambios.
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11.2. Configurar la notificacion en caso de abandono/cancelacion

Esta regla permite notificar al sitio del comerciante en los siguientes casos:

En caso de abandono o cancelacién por parte del comprador, a través del boton Cancelar y regresar
a la tienda.

Cuando el comprador no ha terminado su pago antes de la expiracién de su sesién de pago.

La duracién maxima de una sesion de pago es de 10 minutos.

Esta configuracidn es obligatoria si utiliza el medio de pago FacilyPay Oney.

Esta regla esta desactivada por defecto.

1.

2.

3.

Haga clic derecho en la linea URL de notificacion al abandonar (comprador).
Seleccione Gestionar la Regla.

En la seccidn Configuracidn general, ingrese el campo Direccidn(es) e-mail(s) a notificar en caso de
falla.

Para especificar varias direcciones de e-mail, separelas con un punto y coma.

Marque la casilla Reenvio automatico en caso de falla si desea autorizar a la plataforma a reenviar
automaticamente la notificacion hasta 4 veces en caso de falla.

Para mas informacidn, consulte el capitulo Reejecutar automdticamente en caso de fallo en la pagina
48.

En la seccidon URL de notificacidn de la API formulario V1, V2, ingrese la URL de su pagina en los
campos URL a llamar en modo PRUEBA y URL a llamar en modo PRODUCCION si desea recibir las
notificaciones en el formato Formulario API.

En la seccidon URL de notificacidn de la API REST, ingrese la URL de su pagina en los campos URL de
la IPN a [lamar en modo prueba y URL de la IPN a llamar en modo produccion si utiliza el cliente
JavaScript.

Guarde sus cambios.

Active la regla con un clic derecho en URL de notificacion al abandonar (comprador) y seleccione
Activar la regla.
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11.3. Configurar la notificacion de una operacion proveniente del Back
Office

Esta regla permite notificar al sitio del comerciante cada vez que se realiza una operacién en el Back Office
Expert:

e Creacion de un pago manual (aceptado o rechazado)
e Modificacién de una transaccion

e Duplicacién de una transaccion

e Reembolso de una transaccién

e Cancelacion de una transaccién

e Validacién de una transaccion

e Creacion de un token

e Actualizacidn de un token

1. Haga clic derecho en la linea URL de notificacién al modificar una transaccion en el Back Office
(vendedor).

2. Seleccione Gestionar la Regla.

3. Enla seccién Configuracion general, ingrese el campo Direccidon(es) e-mail(s) a notificar en caso de
falla.

Para especificar varias direcciones de e-mail, separelas con un punto y coma.

4. Marque la casilla Reenvio automatico en caso de falla si desea autorizar a la plataforma a reenviar
automaticamente la notificacion hasta 4 veces en caso de falla.

Para mas informacién, consulte el capitulo Reejecutar automdticamente en caso de fallo en la pagina
48.

5. En la seccidon URL de notificacién de la API formulario V1, V2, ingrese la URL de su pagina en los
campos URL a llamar en modo PRUEBA y URL a llamar en modo PRODUCCION si desea recibir las
notificaciones en el formato Formulario API.

6. En la seccion URL de notificacion de la API REST, ingrese la URL de su pdgina en los campos URL de
la IPN a [lamar en modo prueba y URL de la IPN a llamar en modo produccion si utiliza el cliente
JavaScript.

7. Guarde sus cambios.

8. Active la regla con un clic derecho en URL de notificacion al modificar una transaccién en el Back
Office (vendedor) y seleccione Activar la regla.
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11.4. Configurar la notificacion al crear una recurrencia

Esta regla permite notificar al sitio del comerciante en los siguientes casos:

Cuando la plataforma de pago crea un nuevo vencimiento de un pago recurrente.
En cada nuevo intento de pago, después de que un vencimiento de un pago recurrente fue rechazado.

Necesita la activacion de la opcion de autorizacidn anticipada.

Esta regla esta desactivada por defecto.

1.

2.

3.

Haga clic derecho en la linea URL de notificacién al crear una recurrencia.
Seleccione Gestionar la Regla.

En la seccidn Configuracidn general, ingrese el campo Direccidn(es) e-mail(s) a notificar en caso de
falla.

Para especificar varias direcciones de e-mail, separelas con un punto y coma.

Marque la casilla Reenvio automatico en caso de falla si desea autorizar a la plataforma a reenviar
automaticamente la notificacion hasta 4 veces en caso de falla.

Para mas informacidn, consulte el capitulo Reejecutar automdticamente en caso de fallo en la pagina
48.

En la seccidon URL de notificacidn de la APl formulario V1, V2, ingrese la URL de su pagina en los
campos URL a llamar en modo PRUEBA y URL a llamar en modo PRODUCCION si desea recibir las
notificaciones en el formato Formulario API.

En la seccidon URL de notificacidn de la API REST, ingrese la URL de su pagina en los campos URL de
la IPN a [lamar en modo prueba y URL de la IPN a llamar en modo produccion si utiliza el cliente
JavaScript.

Guarde sus cambios.

Active la regla con un clic derecho en URL de notificaciéon al crear una recurrencia y seleccione
Activar la regla.
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11.5. Configurar la notificacion al autorizar por batch

Si la tienda cuenta con la opcién Autorizacién anticipada, deberd activarse la regla URL de notificacion al
autorizar por batch a fin de recibir el resultado final del pago.

Esta regla esta desactivada por defecto.

1.

2.

3.

Haga clic derecho en la linea URL de notificacidn al autorizar por batch.
Seleccione Gestionar la Regla.

En la seccidn Configuracidn general, ingrese el campo Direccidn(es) e-mail(s) a notificar en caso de
falla.

Para especificar varias direcciones de e-mail, separelas con un punto y coma.

Marque la casilla Reenvio automatico en caso de falla si desea autorizar a la plataforma a reenviar
automaticamente la notificacion hasta 4 veces en caso de falla.

Para mas informacidn, consulte el capitulo Reejecutar automdticamente en caso de fallo en la pagina
48.

En la seccidon URL de notificacidon de la API formulario V1, V2, ingrese la URL de su pagina en los
campos URL a llamar en modo PRUEBA y URL a llamar en modo PRODUCCION si desea recibir las
notificaciones en el formato Formulario API.

En la seccidon URL de notificacidn de la API REST, ingrese la URL de su pagina en los campos URL de
la IPN a [lamar en modo prueba y URL de la IPN a llamar en modo produccion si utiliza el cliente
JavaScript.

Guarde sus cambios.

Active la regla con un clic derecho en URL de notificacidn al autorizar por batch y seleccione Activar
la regla.
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11.6. Reejecutar automaticamente en caso de fallo

El reenvio automatico no se aplica a las notificaciones activadas manualmente desde el Back Office
Expert.

El vendedor puede activar un mecanismo que permita a la plataforma de pago reenviar automaticamente
las notificaciones cuando el sitio del comerciante es realmente inalcanzable hasta 4 veces.

Una notificacién se considerara infructuosa si el cddigo de retorno HTTP devuelto por el sitio del
comerciante no se encuentra en la siguiente lista: 200, 201, 202, 203, 204, 205, 206, 301, 302, 303, 307, 308.
Los intentos de llamada se programan a horas fijas cada 15 minutos (00, 15, 30, 45).

Tras cada tentativa infructuosa, se enviard un e-mail de alerta a la direccidn especificada en la configuracién
de la regla de notificacidn correspondiente.

El asunto del e-mail de alerta contiene el nimero del intento de enviar la notificacidn. Se presenta en la
forma attempt # seguida del nimero de intento.

¢ Ejemplo de asunto de un correo electrénico de alerta recibido después de la primera notificacion fallida
al final de un pago:

[MODE TEST] Mi Tienda - Tr. Ref. 067925 / FALLO al invocar a su URL de notificacién
[unsuccessful attempt #1]

¢ Ejemplo de asunto de e-mail recibido en el segundo error:

[MODE TEST] Mi Tienda - Tr. Ref. 067925 / FALLO al invocar a su URL de notificacién
[unsuccessful attempt #2]

e Ejemplo de asunto de e-mail recibido en el tercer error:

[MODE TEST] Mi Tienda - Tr. Ref. 067925 / FALLO al invocar a su URL de notificacidn
[unsuccessful attempt #3]

e Ejemplo de asunto de e-mail recibido en el ultimo intento:

[MODE TEST] Mi Tienda - Tr. Ref. 067925 / FALLO al invocar a su URL de notificacién
[unsuccessful attempt #last]

Para notificar al sitio del comerciante el fallo del Ultimo intento de notificacion, el asunto del e-mail
incluird attempt #last.

Cuando hay reenvio automatico, parte de la informacion no se guarda en la base de datos o se modifica.

Ejemplos de campos no disponibles / no registrados en la base de datos:

Nombre del campo Descripcion

vads_page_action Operacion realizada
vads_payment_config Tipo de pago (al contado o en vencimientos)
vads_action_mode Modo de adquisicién de la informaciéon del medio de pago

Ejemplos de campos enviados con diferentes valores:

Nombre del campo Nuevo valor

vads_url_check_src Se asignara el valor RETRY en el caso de un reenvio automatico.

vads_trans_status El estado de la transaccidon puede variar entre la llamada inicial y el reenvio
automatico (cancelacion del vendedor, remesa al banco de la transaccidn, etc.).

vads_hash El valor de este campo se regenera en cada llamada.

firma El valor de la firma depende de los diferentes estados que pueden variar entre la

llamada inicial y el reenvio automatico.
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Estos e-mails detallan:

e el problema encontrado

¢ |os elementos de andlisis en funcion del error

® sus consecuencias

e el procedimiento a seguir desde el Back Office Expert para activar la notificacién de forma manual.

Después del cuarto intento, todavia es posible reenviar la URL de notificacion manualmente
desde su Back Office Expert.

Atencién, durante el periodo de reenvio automatico, cualquier llamada manual a la URL de
notificacidn afectara el nimero de reintentos automaticos:

¢ una llamada manual exitosa detendra el reenvio automatico

¢ una llamada manual fallida no tendra ninglin impacto en el reenvio automatico actual.

Pago por token y suscripciones - Versién del documento 3.15
Todos los derechos reservados - 49 / 115



11.7. Configurar correos electronicos enviados al comprador

En la pestaia E-mail enviado al comprador:

1. Haga clic derecho en la regla por modificar y seleccione Activar la regla.

2. Haga otro clic derecho en la regla y seleccione Gestionar la Regla.

Aparece el asistente de gestién de una regla de notificacién.

3. Enla seccion Configuracidn general, puede personalizar la descripcion de la regla.

4. Para personalizar el contenido del correo electrénico:

a.

b.

Haga clic en Configuracién e-mail comprador.
Seleccione el modelo de e-mail que aplicara.
Seleccione el idioma en el cual desea realizar modificaciones.

Haga clic en el enlace Personalizar valores de texto predeterminados si desea modificar el asunto
y el contenido del e-mail "por defecto".

Haga clic en Campos a incluir para mostrar la lista de campos disponibles para personalizar el
correo electrénico.

Seleccione los campos que desea incluir. Se agregara un resumen detallado del procesamiento de
la solicitud al contenido del correo electrdnico.

o Para obtener una vista previa de los cambios realizados, haga clic en Vista previa del

correo electronico en la parte inferior del cuadro de didlogo.

5. Para modificar los eventos que activan la notificacién:

a.

Haga clic en la pestafia Condiciones de la regla

Una condicidén consiste en una variable, un operador de comparacion y un valor de referencia.
Ejemplo: "mode = TEST", "monto superior a 1000". Al ejecutar una regla, el valor de la variable se
recupera y se compara con el valor de referencia.

Haga doble clic en una condicién existente para modificarla.

Haga clic en Agregar para crear una nueva condicion.
Todas las condiciones deben ser validadas para que se ejecute la regla.

6. Haga clic en Guardar.
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12. GENERAR UN FORMULARIO DE PAGO

Para generar una solicitud de pago, debe crear un formulario HTML de la siguiente forma:

<form method="POST" action="https://secure.lyra.com/vads-payment/">
<input type="hidden" name="parametrel" value="valeurl" />

<input type="hidden" name="parametre2" value="valeur2" />

<input type="hidden" name="parametre3" value="valeur3" />

<input type="hidden" name="signature" value="signature"/>

<input type="submit" name="pagar" value="Pagar"/>

</form>

Este contiene:

e Los siguientes elementos técnicos:

e Llas etiquetas <form> y </form> que permiten crear un formulario HTML.
e El atributo method="POST" que especifica el método utilizado para enviar los datos.

e Elatributo action="https://secure.lyra.com/vads-payment/" que especifica a dénde enviar los datos
del formulario.

e Los datos del formulario:

e Elidentificador de la tienda.
e Las caracteristicas del pago en funciéon del caso de utilizacion.
¢ Informacién adicional segln sus necesidades.

e Lafecha que asegura la integridad del formulario.

Estos datos son agregados al formulario utilizando la etiqueta <input>:

<input type="hidden" name="parametrel" value="valeurl" />

Para asignar un valor a los atributos name y value, consulte el Diccionario de datos disponible también
en el sitio de documentacidn.

Todos los datos del formulario deben estar codificados en UTF-8.

De esta forma, los caracteres especiales (acentos, puntuacion, etc.) seran interpretados correctamente
por la plataforma de pago. En el caso contrario, el calculo de la firma sera erréneo y el formulario sera
rechazado.

e El botdn Pagar para enviar los datos:

<input type="submit" name="pagar" value="Pagar"/>
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En los capitulos siguientes se presentan casos de utilizacidn. Estos le permitiran construir su formulario de
pago en funcion de sus necesidades.

La siguiente tabla proporciona indicaciones sobre los diferentes formatos que puede encontrar durante la
construccién de su formulario.

Notacion Descripcion

a

Caracteres alfabéticos (de 'A'a'Z'y de 'a' a 'z')

n

Caracteres numéricos

S

Caracteres especiales

an

Caracteres alfanuméricos

ans

Caracteres alfanuméricos y especiales (excepto "<" y ">")

Longitud fija de 3 caracteres

.12

Longitud variable hasta 12 caracteres

json

JavaScript Object Notation.
Un objeto que contiene pares clave/valor separados por comas.
Comienza con un refuerzo izquierdo " { "y termina con un refuerzo derecho " } ".

Cada par de clave/valor contiene el nombre de la clave entre comillas dobles seguidas de ": “, seguido de un
valor.

El nombre de la clave debe ser alfanumérico.

El valor puede ser:

e una cadena de caracteres (en este caso debe estar encuadrada entre comillas dobles)
e unnumero

e un objeto

e un tablero

e un booleano

e vacio

Ejemplo: {"name1":45,"name2":"value2", "name3":false}

bool

Booleano. Puede tomar el valor true o false.

enum

Caracteriza un campo con un numero finito de valores.
La lista de valores posibles se da en la definicién del campo.

lista de enum

Lista de valores separados porun " ; ".
La lista de valores posibles se da en la definicién del campo.
Ejemplo: vads_available_languages=fr;en

map

Lista de pares clave/valores separados porun" ;

Cada par de clave / valor contiene el nombre de la clave seguidode " = ".
El valor puede ser:

e una cadena de caracteres
e un booleano

e un objeto json

e un objeto xml

La lista de valores posibles para cada par de clave / valor se proporciona en la definicion del campo.

Ejemplo: vads_theme_config=SIMPLIFIED DISPLAY=true;RESPONSIVE_MODEL=Model_1
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12.1. Crear un formulario 'Creacion del token sin pago’

Caso de uso: creacion de un token para efectuar rdpidamente pagos posteriores.

Dentro del marco de la aplicacidn de la DSP2, se requiere una autenticacion fuerte al registrar
una tarjeta. El campo vads_threeds_mpi esignorado y el valor CHALLENGE_MANDATE se aplica

automaticamente.

1. Utilice todos los campos que se encuentran en el cuadro a continuacidn para crear su formulario.

Nombre del campo Descripcion Formato  Valor
vads_page_action Acciodn a realizar enum REGISTER
vads_action_mode Modo de adquisicion de la informacion INTERACTIVE
- enum
del medio de pago
vads_currency Cddigo numérico de la moneda que se Ejemplo: 978 para el euro (EUR)
utilizara para el pago, segun la norma n3
1SO 4217 (cédigo numérico)
vads_ctx_mode Adquisicién de los datos en la enum TEST o PRODUCTION
plataforma de pago
vads_cust_email Direccion de correo electronico del ans..150 Ej.: abc@example.com
comprador h
vads_site_id Identificador de la tienda n8 Ejemplo: 12345678
vads_trans_date Fecha y hora del formulario de pago en Respete el formato
el huso horario UTC nl4 AAAAMMDDHHMMSS
Ejemplo: 20200101130025
vads_version Version del protocolo de intercambio V2
enum
con la plataforma de pago
signature Firma que garantiza la integridad de las Calcule el valor del campo
solicitudes intercambiadas entre el sitio signature utilizando todos los
web vendedor y la plataforma de pago. ans.aa | €@mpos de su formulario, cuyo

nombre comienza con vads_
(véase capitulo Calcular la firma

).

2. Utilice el campo vads_identifier si desea generar el identificador del token asociado al medio de

pago.

El formato del token no debe ser an..32. Este formato esta reservado para los tokens generados por la

plataforma de pago.

Si ha activado la deteccidn de la unidad de los tokens, el valor del campo vads_identifier transmitido
en el formulario puede ser diferente al presente en la notificacidn si el medio de pago ya esta asociado

a otro token.

3. Agregue los campos opcionales en funcidn de sus necesidades (véase capitulo Utilizar funciones

complementarias).

La lista de los campos devueltos en la notificacion se describen en el capitulo Creacion de un token sin pago

en la pagina 80.

12.2. Crear un formulario 'Cambio de informacion asociada al token'

Caso de uso: actualizacién de los datos bancarios asociados a un token.
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Dentro del marco de la aplicacidn de la DSP2, se requiere una autenticacion fuerte al registrar
6 una tarjeta. El campo vads_threeds_mpi es ignorado y el valor CHALLENGE_MANDATE se aplica

automaticamente.

1. Utilice todos los campos que se encuentran en el cuadro a continuacion para crear su formulario.

Nombre del campo Descripcion Formato  Valor
vads_page_action Accidn a realizar. enum REGISTER_UPDATE
vads_ctx_mode Adquisicion de los datos en la enum TEST o PRODUCTION
plataforma de pago
vads_cust_email Direccion de correo electrénico del ans.. 150 Ej.: abc@example.com
comprador v
vads_action_mode Modo de adquisicion de la INTERACTIVE
. L . enum
informacion del medio de pago
vads_identifier Token (Unico) asociado a un medio de Ejemplo: MiToken
pago. Nota: dos formatos posibles:
e an32:cuando el
identificador es generado
ans..50 por la plataforma
e ans..50: cuando el
identificador es generado
por el vendedor
vads_site_id Identificador de la tienda n8 Ejemplo: 12345678
vads_trans_date Fecha y hora del formulario de pago Respete el formato
en el huso horario UTC nl4 AAAAMMDDHHMMSS
Ejemplo: 20200101130025
vads_version Version del protocolo de intercambio V2
enum
con la plataforma de pago
signature Firma que garantiza la integridad de Calcule el valor del campo
las solicitudes intercambiadas entre el signature utilizando todos los
sitio web vendedor y la plataforma de ans.aa | €@mpos de su formulario, cuyo

pago.

nombre comienza con vads_
(véase capitulo Calcular la firma

).

2. Agregue los campos opcionales en funcion de sus necesidades (véase capitulo Utilizar funciones

complementarias).

La lista de los campos devueltos en la notificacion se describen en el capitulo Cambio de informacién
asociada al token en la pagina 84.
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12.3. Crear un formulario 'Creacion del token durante un pago'

Caso de uso: pago con creacién de un token.

Dentro del marco de la aplicacidn de la DSP2, se requiere una autenticacion fuerte al registrar
una tarjeta. El campo vads_threeds_mpi esignorado y el valor CHALLENGE_MANDATE se aplica

automaticamente.

1. Utilice todos los campos que se encuentran en el cuadro a continuacidn para crear su formulario.

Nombre del campo Descripcion Formato | Valor
vads_page_action Accion a realizar enum REGISTER_PAY
vads_amount Monto del pago en su unidad Ejemplo: 4525 para 45,25
monetaria mas pequefia(el centavo n..12 EUR
para el euro)
vads_ctx_mode Adquisicion de los datos en la enum TEST o PRODUCTION
plataforma de pago
vads_currency Codigo numérico de la moneda que Ejemplo: 978 para el euro
se utilizara para el pago, segun la n3 (EUR)
norma ISO 4217 (c6digo numérico)
vads_cust_email Direccion de correo electrénico del ans..150 Ej.: abc@example.com
comprador h
vads_action_mode Modo de adquisicion de la INTERACTIVE
. .. . enum
informacion del medio de pago
vads_payment_config Tipo de pago enum SINGLE
vads_site_id Identificador de la tienda n8 Ejemplo: 12345678
vads_trans_date Fecha y hora del formulario de Respete el formato
pago en el huso horario UTC nl4 AAAAMMDDHHMMSS
Ejemplo: 20200101130025
vads_trans_id Numero de la transaccién. Ejemplo: xrT15p
Debe ser Gnico en un mismo dia
(de 00:00:00 a 23:59:59 UTC). ané
Atencion: Este campo no distingue
entre mayusculas y minusculas.
vads_version Versién del protocolo de V2
intercambio con la plataforma de enum
pago
signature Firma que garantiza la integridad Calcule el valor del campo
de las solicitudes intercambiadas signature utilizando todos
entre el sitio web vendedor y la ans..44 los campos de su formulario,

plataforma de pago.

cuyo nombre comienza
con vads_ (véase capitulo
Calcular la firma ).

2. Utilice el campo vads_identifier si desea generar el identificador del token asociado al medio de

pago.

El formato del token no debe ser an..32. Este formato esta reservado para los tokens generados por la

plataforma de pago.

Si ha activado la deteccidon de la unidad de los tokens, el valor del campo vads_identifier transmitido
en el formulario puede ser diferente al presente en la notificacidn si el medio de pago ya esta asociado

a otro token.

3. Agregue los campos opcionales en funcion de sus necesidades (véase capitulo Utilizar funciones

complementarias).

La lista de los campos devueltos en la notificacidn se describen en el capitulo Creacidn del token durante

un pago en la pagina 87.
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12.4. Crear un formulario Creacion del token al suscribirse a una

recurrencia’

Caso de uso: recurrencia de una recurrencia con creaciéon de un token.

Dentro del marco de la aplicacidn de la DSP2, se requiere una autenticacion fuerte al registrar
o una tarjeta. El campo vads_threeds_mpi esignorado y el valor CHALLENGE_MANDATE se aplica

automaticamente.

No se realizard ningtin pago al momento de la recurrencia. Solamente se realizara una solicitud

de verificacidn para confirmar los datos del medio de pago.

El primer pago se realizara en la fecha efectiva, entre las 00:00 y las 05:00 h.

Si desea que el comprador pague el primer vencimiento al momento de la recurrencia, consulte
el capitulo: Crear un formulario 'Creacion del token al suscribir a una recurrencia acompanada
de un pago' en la pagina 58.

1. Utilice todos los campos que se encuentran en el cuadro a continuacidn para crear su formulario.

Nombre del campo

Descripcion

Formato Valor

efecto solicitada
(vads_sub_effect_date)
corresponde a la fecha de
creacion de la recurrencia,
entonces la plataforma de
pago tratard esta recurrencia
al dia siguiente (entre
medianoche y las 5:00), se

crearan 2 pagos:

vads_page_action Accidn a realizar enum REGISTER_SUBSCRIBE
vads_ctx_mode Adquisiciéon de los datos en enum TEST o PRODUCTION
la plataforma de pago
vads_cust_email Direccién de correo Ej.: abc@example.com
L. ans..150
electrénico del comprador
vads_action_mode Modo de adquisiciéon de la INTERACTIVE
informaciéon del medio de enum
pago
vads_site_id Identificador de la tienda n8 Ejemplo: 12345678
vads_sub_amount Monto de los vencimientos Ejemplo: 4525 para 45,25 EUR
de la recurrencia (en su
unidad monetaria mas
pequefia). n..12
El monto de los
vencimientos no se puede
valorar en 0.
vads_sub_effect_date Fecha de inicio de la n8 Ejemplo: 20210601
recurrencia (o fecha efectiva)
el en huso UTC, en formato
AAAAMMDD.
vads_sub_currency Cddigo de la moneda n3 Ejemplo: 978 para el euro (EUR)
utilizada para la recurrencia.
vads_sub_desc Regla de recurrencia para La frecuencia de la recurrencia puede ser
aplicar de acuerdo con la diaria, semanal o mensual.
especificacién iCalendar Puede especificar el nimero del dia o del
RFC5545. mes (por ejemplo “el dia 10 del mes” o
Si solicita la creacion de “cada 3 meses”).
una recurrencia para Nota: la cadena no debe tener espacios.
debitar el portador a diario Ejemplos:
(RRULE:FREQ=DAILY;INTERVAL . .
v que la fecha de string e Para definir una recurrencia semanal:

RRULE : FREQ=WEEKLY

e Para definir una recurrencia cada dos
semanas, hoy y cada 7 dias.

RRULE : FREQ=WEEKLY; INTERVAL=2
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Nombre del campo

Descripcion

e el delavispera (que
corresponde a la fecha
de efecto),

e vyeldeldia.

Para evitarlo, se aconseja
transmitir una fecha de
efecto al dia siguiente
del dia en que se cred la
recurrencia.

Formato Valor

e Para definir los vencimientos de pago
que tienen lugar el ultimo dia de cada
mes, durante 12 meses:

RRULE : FREQ=MONTHLY ;
BYMONTHDAY=28,29, 30, 31;
BYSETPOS=-1; COUNT=12

e Para definir los vencimientos de pago

que tienen lugar el dia 10 de cada
mes, durante 12 meses:

RRULE : FREQ=MONTHLY;

COUNT=12; BYMONTHDAY=10

vads_trans_date

Fecha y hora del formulario

Respete el formato

sitio web vendedory la
plataforma de pago.

de pago en el huso horario nl4 AAAAMMDDHHMMSS
uTC Ejemplo: 20200101130025
vads_version Version del protocolo V2
de intercambio con la enum
plataforma de pago
signature Firma que garantiza la Calcule el valor del campo signature
integridad de las solicitudes utilizando todos los campos de su
intercambiadas entre el ans..44 | formulario, cuyo nombre comienza con

vads_ (véase capitulo Calcular la firma ).

El valor de vads_sub_effect_date no debe estar en el pasado.

2. Utilice el campo vads_identifier si desea generar el identificador del token asociado al medio de

pago.

El formato del token no debe ser an..32. Este formato esta reservado para los tokens generados por la
plataforma de pago.

Si ha activado la deteccién de la unidad de los tokens, el valor del campo vads_identifier transmitido
en el formulario puede ser diferente al presente en la notificacion si el medio de pago ya esta asociado

a otro token.

3. Agregue los campos opcionales en funcidn de sus necesidades (véase capitulo Utilizar funciones

complementarias).

La lista de los campos devueltos en la notificacién se describen en el capitulo Creacidn del token al
suscribirse a una recurrencia en la pagina 91.
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12.5. Crear un formulario 'Creacion del token al suscribir a una
recurrencia acompaiada de un pago'

Caso de uso: pago y una recurrencia de una recurrencia con creacién de un token.

Dentro del marco de la aplicacidn de la DSP2, se requiere una autenticacion fuerte al registrar
una tarjeta. El campo vads_threeds_mpi esignorado y el valor CHALLENGE_MANDATE se aplica

automaticamente.

1. Utilice todos los campos que se encuentran en el cuadro a continuacidn para crear su formulario.

Nombre del campo Descripcion Formato  Valor
vads_page_action Accidn a realizar enum REGISTER_PAY_SUBSCRIBE
vads_amount Monto del pago en su Ejemplo: 4525 para 45,25 EUR
unidad monetaria mas n.12
pequeia(el centavo para el v
euro)
vads_ctx_mode Adquisicion de los datos en enum TEST o PRODUCTION
la plataforma de pago
vads_currency Codigo numérico de la Ejemplo: 978 para el euro (EUR)
moneda que se utilizard para
. n3
el pago, segun la norma ISO
4217 (cédigo numérico)
vads_cust_email Direccién de correo Ej.: abc@example.com
L. ans..150
electrénico del comprador
vads_action_mode Modo de adquisicion de la INTERACTIVE
informacion del medio de enum
pago
vads_payment_config Tipo de pago enum SINGLE
vads_site_id Identificador de la tienda n8 Ejemplo: 12345678
vads_sub_amount Monto de los vencimientos Ejemplo: 4525 para 45,25 EUR
de la recurrencia (en su
unidad monetaria mas
pequena). n..12
El monto de los
vencimientos no se puede
valorar en 0.
vads_sub_currency Cddigo de la moneda n3 Ejemplo: 978 para el euro (EUR)
utilizada para la recurrencia.
vads_sub_desc Regla de recurrencia para La frecuencia de la recurrencia puede ser
aplicar de acuerdo con la diaria, semanal o mensual.
especificacion iCalendar Puede especificar el nimero del dia o del
RFC5545. mes (por ejemplo “el dia 10 del mes” o
Si solicita la creacién de “cada 3 meses”).
una recurrencia para Nota: la cadena no debe tener espacios.
debitar el portador a diario Ejemplos:
(RRULE:FREQ=DAILY;INTERVAL o .
y que la fecha de e Para definir una recurrencia semanal:
efecto solicitada T —
(vads_sub_effect_date) string ’

corresponde a la fecha de
creacion de la recurrencia,
entonces la plataforma de
pago tratara esta recurrencia
al dia siguiente (entre
medianoche y las 5:00), se
crearan 2 pagos:

e el de lavispera (que
corresponde a la fecha

de efecto),

e Para definir una recurrencia cada dos
semanas, hoy y cada 7 dias.

RRULE : FREQ=WEEKLY; INTERVAL=2

e Para definir los vencimientos de pago
que tienen lugar el Ultimo dia de cada
mes, durante 12 meses:

RRULE : FREQ=MONTHLY ;
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Nombre del campo Descripcion Formato  Valor
e vyeldeldia.
BYMONTHDAY=28,29,30,31;
Para evitarlo, se aconseja
transmitir una fecha de BYSETPOS=-1; COUNT=12
efecto al dia siguiente o o
del dia en que se creé la e Para definir los venulmlentos de pago
recurrencia. que tienen lugar el dia 10 de cada
mes, durante 12 meses:
RRULE : FREQ=MONTHLY ;
COUNT=12; BYMONTHDAY=10
vads_sub_effect_date Fecha de inicio de la n8 Ejemplo: 20210601
recurrencia (o fecha efectiva)
el en huso UTC, en formato
AAAAMMDD.
vads_trans_date Fecha y hora del formulario Respete el formato
de pago en el huso horario nl4 AAAAMMDDHHMMSS
ye Ejemplo: 20200101130025
vads_trans_id Ndmero de la transaccion. Ejemplo: xrT15p
Debe ser Unico en un mismo
dia (de 00:00:00 a 23:59:59
UTC). an6
Atencion: Este campo no
distingue entre mayusculas
y minusculas.
vads_version Version del protocolo V2
de intercambio con la enum
plataforma de pago
signature Firma que garantiza la Calcule el valor del campo signature
integridad de las solicitudes utilizando todos los campos de su
intercambiadas entre el ans..44 | formulario, cuyo nombre comienza con

sitio web vendedory la
plataforma de pago.

vads_ (véase capitulo Calcular la firma ).

e El valor de vads_sub_effect_date no debe estar en el pasado.

2. Utilice el campo vads_identifier si desea generar el identificador del token asociado al medio de

pago.

El formato del token no debe ser an..32. Este formato esta reservado para los tokens generados por la

plataforma de pago.

Si ha activado la deteccidn de la unidad de los tokens, el valor del campo vads_identifier transmitido
en el formulario puede ser diferente al presente en la notificacidn si el medio de pago ya esta asociado

a otro token.

3. Agregue los campos opcionales en funcidn de sus necesidades (véase capitulo Utilizar funciones

complementarias).

La lista de los campos devueltos en la notificacidn se describen en el capitulo Creacion del token al suscribir

a una recurrencia acompafiada de un pago en la pagina 95.
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12.6. Crear un formulario 'Pago por token’

Caso de uso: pago con un clic (uso de un token existente y valido).

Dentro del marco de la aplicacién de la DSP2, se requieren la entrada del CVV, asi como una

interaccion.

autenticacion del portador al pagar por token a partir del momento en que el comprador esta
presente. El vads_threeds_mpi se toma en cuenta para permitir una eventual autenticacion sin

1. Utilice todos los campos que se encuentran en el cuadro a continuacion para crear su formulario.

Nombre del campo Descripcion Formato  Valor
vads_page_action Accidn a realizar enum PAYMENT
vads_amount Monto del pago en su unidad Ejemplo: 4525 para 45,25 EUR
monetaria mas pequena(el n..12
centavo para el euro)
vads_ctx_mode Adquisicidn de los datos en la enum TEST o PRODUCTION
plataforma de pago
vads_currency Cddigo numérico de la moneda Ejemplo: 978 para el euro (EUR)
que se utilizard para el pago, n3
segun la norma I1SO 4217 (cédigo
numeérico)
vads_action_mode Modo de adquisicion de la INTERACTIVE
. .. . enum
informacion del medio de pago
vads_identifier Token (Unico) asociado a un Ejemplo: MiToken
medio de pago. Nota: dos formatos posibles:
e an32: cuando el identificador
ans..50 es generado por la plataforma
e ans..50: cuando el identificador
es generado por el vendedor
vads_payment_config Tipo de pago enum SINGLE
vads_site_id Identificador de la tienda n8 Ejemplo: 12345678
vads_trans_date Fecha y hora del formulario de Respete el formato
pago en el huso horario UTC nl4 AAAAMMDDHHMMSS
Ejemplo: 20200101130025
vads_trans_id Numero de la transaccidn. Ejemplo: xrT15p
Debe ser tGnico en un mismo dia
(de 00:00:00 a 23:59:59 UTC). an6
Atencidn: Este campo no
distingue entre mayusculas y
minusculas.
vads_version Versién del protocolo de V2
intercambio con la plataforma de enum
pago
signature Firma que garantiza la integridad Calcule el valor del campo
de las solicitudes intercambiadas signature utilizando todos los
entre el sitio web vendedory la ans..44 | campos de su formulario, cuyo

plataforma de pago.

nombre comienza con vads_
(véase capitulo Calcular la firma ).

2. Agregue los campos opcionales en funcion de sus necesidades (véase capitulo Utilizar funciones

complementarias).

La lista de los campos devueltos en la notificacidn se describen en el capitulo Pago por Token en la pagina

99.
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12.7. Crear un formulario 'Usar un token para suscribirse a una

recurrencia’

Caso de uso: uso de un token existente y valido para suscribirse a una recurrencia.

No se realizara ningin pago al momento de la recurrencia.

El primer pago se realizara en la fecha efectiva, entre las 00:00 y las 05:00 h.

1. Utilice todos los campos que se encuentran en el cuadro a continuacidn para crear su formulario.

Nombre del campo

Descripcion

Formato Valor

corresponde a la fecha de
creacion de la recurrencia,
entonces la plataforma de
pago tratara esta recurrencia
al dia siguiente (entre
medianoche y las 5:00), se
crearan 2 pagos:

e el delavispera (que
corresponde a la fecha

de efecto),

vads_page_action Accion a realizar. enum SUBSCRIBE
vads_ctx_mode Adquisicidn de los datos en enum TEST o PRODUCTION
la plataforma de pago
vads_action_mode Modo de adquisicion de la INTERACTIVE
informacién del medio de enum
pago
vads_identifier Token (Unico) asociado a un Ejemplo: MiToken
medio de pago. Nota: dos formatos posibles:
e an32: cuando el identificador es
ans..50 generado por la plataforma
e ans..50: cuando el identificador es
generado por el vendedor
vads_site_id Identificador de la tienda n8 Ejemplo: 12345678
vads_sub_amount Monto de los vencimientos Ejemplo: 4525 para 45,25 EUR
de la recurrencia (en su
unidad monetaria mas
pequena). n..12
El monto de los
vencimientos no se puede
valorar en 0.
vads_sub_effect_date Fecha de inicio de la n8 Ejemplo: 20210601
recurrencia (o fecha efectiva)
el en huso UTC, en formato
AAAAMMDD.
vads_sub_currency Cédigo de la moneda n3 Ejemplo: 978 para el euro (EUR)
utilizada para la recurrencia.
vads_sub_desc Regla de recurrencia para La frecuencia de la recurrencia puede ser
aplicar de acuerdo con la diaria, semanal o mensual.
especificacion iCalendar Puede especificar el nimero del dia o del
RFC5545. mes (por ejemplo “el dia 10 del mes” o
Si solicita la creacion de “cada 3 meses”).
una recurrencia para Nota: la cadena no debe tener espacios.
debitar el portador a diario Ejemplos:
(RRULE:FREQ=DAILY;INTERVAL . .
v que la fecha de e Para definir una recurrencia semanal:
efecto solicitada T —
(vads_sub_effect_date) string ’

e Para definir una recurrencia cada dos
semanas, hoy y cada 7 dias.

RRULE : FREQ=WEEKLY; INTERVAL=2

e Para definir los vencimientos de pago
que tienen lugar el ultimo dia de cada
mes, durante 12 meses:

RRULE : FREQ=MONTHLY;
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Nombre del campo

Descripcion
e vyeldeldia.

Para evitarlo, se aconseja
transmitir una fecha de
efecto al dia siguiente
del dia en que se cred la
recurrencia.

Formato Valor

BYMONTHDAY=28,29, 30, 31;

BYSETPOS=-1; COUNT=12

e Para definir los vencimientos de pago
que tienen lugar el dia 10 de cada
mes, durante 12 meses:

RRULE : FREQ=MONTHLY ;

COUNT=12; BYMONTHDAY=10

vads_trans_date

Fecha y hora del formulario

Respete el formato

sitio web vendedory la
plataforma de pago.

de pago en el huso horario nl4 AAAAMMDDHHMMSS
uTc Ejemplo: 20200101130025
vads_version Version del protocolo V2
de intercambio con la enum
plataforma de pago
signature Firma que garantiza la Calcule el valor del campo signature
integridad de las solicitudes utilizando todos los campos de su
intercambiadas entre el ans..44 | formulario, cuyo nombre comienza con

vads_ (véase capitulo Calcular la firma ).

o El valor de vads_sub_effect_date no debe estar en el pasado.

2. Agregue los campos opcionales en funcion de sus necesidades (véase capitulo Utilizar funciones

complementarias).

La lista de los campos devueltos en la notificacion se describen en el capitulo Suscripcion a una recurrencia

en la pagina 102.
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12.8. Crear un formulario 'Pago con propuesta al titular para crear un
token'

Caso de uso: proponer la creacién de un token durante un pago.

Dentro del marco de la aplicacidn de la DSP2, se requiere una autenticacion fuerte al registrar
una tarjeta. El campo vads_threeds_mpi esignorado y el valor CHALLENGE_MANDATE se aplica
automaticamente.

1. Utilice todos los campos que se encuentran en el cuadro a continuacidn para crear su formulario.

Nombre del campo Descripcion Formato Valor

vads_page_action Accion a realizar enum ASK_REGISTER_PAY
vads_amount Monto del pago en su unidad Ejemplo: 4525 para 45,25 EUR
monetaria mas pequefia(el centavo n..12
para el euro)
vads_ctx_mode Adquisicién de los datos en la enum TEST o PRODUCTION
plataforma de pago
vads_currency Codigo numérico de la moneda que se Ejemplo: 978 para el euro
utilizara para el pago, segin la norma n3 (EUR)
ISO 4217 (c6digo numérico)
vads_cust_email Direccion de correo electrdnico del ans..150 Ej.: abc@example.com
comprador -
vads_action_mode Modo de adquisicién de la informacién INTERACTIVE
. enum
del medio de pago
vads_payment_config Tipo de pago enum SINGLE
vads_site_id Identificador de la tienda n8 Ejemplo: 12345678
vads_trans_date Fecha y hora del formulario de pago en Respete el formato
el huso horario UTC nl4 AAAAMMDDHHMMSS

Ejemplo: 20200101130025
Ejemplo: xrT15p

Numero de la transaccién.

Debe ser Gnico en un mismo dia (de
00:00:00 a 23:59:59 UTC). an6
Atencion: Este campo no distingue
entre mayusculas y minusculas.

vads_trans_id

Version del protocolo de intercambio V2

vads_version
enum
con la plataforma de pago

Firma que garantiza la integridad de Calcule el valor del campo

las solicitudes intercambiadas entre el signature utilizando todos los
sitio web vendedor y la plataforma de ans..44 campos de su formulario, cuyo
pago. " nombre comienza con vads_
(véase capitulo Calcular la

firma).

signature

2. Utilice el campo vads_identifier si desea generar el identificador del token asociado al medio de
pago.
El formato del token no debe ser an..32. Este formato esta reservado para los tokens generados por la
plataforma de pago.

Si ha activado la deteccidon de la unidad de los tokens, el valor del campo vads_identifier transmitido
en el formulario puede ser diferente al presente en la notificacidn si el medio de pago ya esta asociado
a otro token.

3. Agregue los campos opcionales en funcion de sus necesidades (véase capitulo Utilizar funciones
complementarias).
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La lista de los campos devueltos en la notificacion se describen en el capitulo Pago con propuesta al titular
para crear un token en la pagina 104.
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I 13. USAR FUNCIONES ADICIONALES
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13.1. Definir un monto diferente para las primeras n cuotas

Desea definir una recurrencia a cuyo/s primer/os vencimiento/s se le asigna/n un valor diferente al/a los
asignado/s por el campo vads_sub_amount.

Ejemplo: definir una recurrencia cuyos 3 primeros vencimientos son a 45,25 EUR, y las demas a 75,90 EUR.

Para ello:

1. Utilice todos los campos necesarios para su caso de uso (recurrencia fija) para crear su formulario de
pago.

2. Utilice los siguientes campos:

Nombre del campo Descripcion Valor
vads_sub_init_amount_number Numero de vencimientos a los 3
que aplicar el monto definido por
vads_sub_init_amount

vads_sub_init_amount Monto de los primeros vencimientos. El 2500
ntmero de los primeros vencimientos lo
define vads_sub_init_amount_number.

vads_sub_amount Monto de los vencimientos 3000
de la recurrencia, excepto las
posiblemente definidas por
vads_sub_init_amount_number.

vads_sub_currency Moneda utilizada en todos los Ejemplo: 978 para el
vencimientos de la recurrencia euro (EUR)

e Los campos vads_sub_init_amount y vads_sub_amount no pueden tener asignado el
valor 0.

o Para definir una recurrencia cuyos 3 primeros meses son gratuitos, basta con escalonan la
fecha efectiva (vads_sub_effect_date) hasta 3 meses.

Ejemplo de formulario :

<form method="POST" action="https://secure.lyra.com/vads-payment/">
<input type="hidden" name="vads_ action mode" value="INTERACTIVE" />
<input type="hidden" name="vads capture delay" value="0" />

<input type="hidden" name="vads ctx mode" value="TEST" />

<input type="hidden" name="vads_ currency" value="978" />

<input type="hidden" name="vads cust country" value="FR" />

<input type="hidden" name="vads cust email" value="exemple@gmail.com" />
<input type="hidden" name="vads cust first name" value="Paul" />

<input type="hidden" name="vads cust last name" value="Juve" />

<input type="hidden" name="vads cust title" value="M." />

<input type="hidden" name="vads page action" value="REGISTER SUBSCRIBE" />
<input type="hidden" name="vads payment config" value="SINGLE" />

<input type="hidden" name="vads_ site id" value="91335531" />

<input type="hidden" name="vads_ trans date" value="20190716080441" />
<input type="hidden" name="vads_ trans_id" value="362812" />

<input type="hidden" name="vads validation mode" value="0" />

<input type="hidden" name="vads_sub_currency" value="978" />

<input type="hidden" name="vads_sub_init amount number" value="3" />
<input type="hidden" name="vads_sub_init amount" value="2500" />

<input type="hidden" name="vads_sub_amount" value="3000" />

<input type="hidden" name="vads version" value="V2" />

<input type="hidden" name="signature" value="G60ZchxNT+ySm7YQ/zvQvigxmOmubvZ01lPwFKKVUSyI="/>
<input type="submit" name="payer" value="Payer"/>

</form>

13.2. Definir la moneda para crear o actualizar un token

En caso de que:
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e posea una afiliacién que acepta varias monedas,

e posea varias tiendas,

e sus tiendas estén asociadas a la misma afiliacidn,

e cada tienda genere pagos en una moneda diferente,

(Ejemplo: US ddlar para la primera tienda, Euro para la segunda tienda)

es posible que la moneda utilizada al crear o actualizar un token no sea compatible con la tienda.
Efectivamente, la plataforma de pago seleccionard por defecto la primera moneda que encuentre en orden
alfabético para efectuar las verificaciones necesarias con el emisor del medio de pago.

Para evitar errores de procesamiento de IPN, tiene la posibilidad de enviar la moneda que utilizara en el
formulario.

6 Para efectuar pagos con cualquier moneda aceptada por la afiliacién, siempre podra utilizar el
token.

Nombre del campo Descripcion Formato

vads_currency Codigo numérico de la moneda Ejemplo: 978 para el euro (EUR)
que se utilizara para el pago,
segln la norma ISO 4217 (cédigo
numérico)

n3
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14. CALCULAR LA FIRMA

Para poder calcular la firma debe disponer:

e de los campos cuyos nombres comienzan convads_

e del tipo de algoritmo elegido en la configuracion de la tienda;
e delaclave.

El valor de la clave estd disponible en el Back Office Expert en el menu Configuracién > Tienda > pestafia
Claves.

El tipo de algoritmo se define en su Back Office Expert en el menu Configuracién > Tienda > pestafia
Configuracion.

Para maxima seguridad, se recomienda utilizar el algoritmo HMAC-SHA-256 ademas de una
clave alfanumérica.

El algoritmo SHA-1 esta en desuso, pero se mantiene por razones de compatibilidad.

Para calcular la firma:

1. Ordena los campos cuyos nombres comienzan convads_por orden alfabético.

2. Asegurese de que todos los campos estén codificados en UTF-8.

3. Concatene los valores de estos campos separandolos con el caracter “+".

4. Concatene el resultado con la clave de prueba o de produccidn separandolos con el caracter "+".

5. De acuerdo con el algoritmo de firma definido en la configuracién de su tienda:

a. sisu tienda estd configurada para usar "SHA-1", aplique la funcién de hash SHA-1 en el string
obtenido en el paso anterior. Depreciado.

b. sisutienda estd configurada para usar "HMAC-SHA-256", calcule y codifique en formato Base64 la
firma del mensaje usando el algoritmo HMAC-SHA-256 con los siguientes parametros:

e |a funcién hash SHA-256,

¢ la clave de prueba o de produccion (segun el valor del campovads_ctx_mode) como clave
compartida,

¢ el resultado del paso anterior como mensaje a autenticar.

6. Guarde el resultado del paso anterior en el camposignature.
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Ejemplo de parametros enviados a la plataforma de pago:

<form method="POST" action="https://secure.lyra.com/vads-payment/">

<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input

<input

</form>

type="hidden" name="vads action mode" value="INTERACTIVE" />
type="hidden" name="vads_ amount" value="5124" />

type="hidden" name="vads ctx mode" value="TEST" />
type="hidden" name="vads currency" value="978" />
type="hidden" name="vads page action" value="PAYMENT" />
type="hidden" name="vads payment config" value="SINGLE" />
type="hidden" name="vads site id" value="12345678" />
type="hidden" name="vads_ trans_date" value="20170129130025" />
type="hidden" name="vads trans id" value="123456" />
type="hidden" name="vads version" value="V2" />

type="hidden" name="signature" value="ycA5Do5tNvsnKdc/eP1bj2xal9z9q3iWPy9/rpesfS0="/>

type="submit" name="pagar" value="Pagar"/>

Este ejemplo de formulario se desglosa de la siguiente manera:

1. Se organizan en orden alfabética los campos cuyo nombre comienzavads_ :

vads_action_mode

vads_amount

vads_ctx_mode

vads_currency

vads_page_action

vads_payment_config

vads_site_id

vads_trans_date

vads_trans_id

vads_version

Se concatena el valor de estos campos con el caracter "+" :

Se agrega el valor de la clave de prueba al final del string, separado por el caracter "+". En este ejemplo,

INTERACTIVE+5124+TEST+978+PAYMENT+SINGLE+12345678+20170129130025+123456+V2

la clave de prueba es1122334455667788

INTERACTIVE+5124+TEST+978+PAYMENT+SINGLE+12345678+20170129130025+123456+V2+1122334455667788

Si usa el algoritmo SHA-1, apliquelo al string resultante.

El resultado a transmitir en el campo firma es:59¢96b34c74b9375¢332b0b6a32e6deeec87de2b

Si su tienda esta configurada para usar "HMAC-SHA-256", calcule y codifique en formato Base64 la firma

del mensaje usando el algoritmo HMAC-SHA-256 con los siguientes pardmetros:

la funcion hash SHA-256,

la clave de prueba o de produccién (segun el valor del campovads_ctx_mode) como clave

compartida,

el resultado del paso anterior como mensaje a autenticar.

El resultado a transmitir en el campo firma es:

ycA5Do5tNvsnKdc/eP1bj2xa19z9q3iWPy9/rpesfS0O=
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15. ENVIO DE LA SOLICITUD DE PAGO

En cada transaccion, se debe redirigir al comprador a la pagina de pago para finalizar su compra.

Su navegador debe transmitir los datos del formulario de pago.

15.1. Redireccion del comprador hacia la pagina de pago

La URL de la plataforma de pago es la siguiente:

https://secure.lyra.com/vads-payment/

Ejemplo de parametros enviados a la plataforma de pago:

<form method="POST" action="https://secure.lyra.com/vads-payment/">

<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input

type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="submit"

name="vads action mode" value="INTERACTIVE" />
name="vads_amount" value="2990" />
name="vads ctx mode" value="TEST" />

name="vads currency" value="978" />
name="vads_cust_ country" value="" />
name="vads_ cust email" value="me@example.com" />
name="vads order id" value="CMD012859" />
name="vads_page action" value="REGISTER PAY" />
name="vads_payment config" value="SINGLE" />
name="vads site id" value="12345678" />
name="vads_trans date" value="20200426101407" />
name="vads trans id" value="x6Z41lp" />
name="vads version" value="V2" />
name="signature" value="NM25DPLKEbtGEHCDHn8MBT4ki6aJI/ODaWhCzCnAfvY="/>
name="payer" value="Payer"/>

</form>

15.2. Gestion de errores

Si la plataforma detecta una anomalia durante la recepcién del formulario, se mostrara un mensaje de error
y el comprador no podra proceder con el pago.

En modo TEST

El mensaje indica el origen del error y muestra un vinculo hacia la descripcién del codigo del error para
ayudarle a identificar las posibles causas.

En modo PRODUCTION

El mensaje simplemente indica al comprador que ocurrié un problema técnico.

En los dos casos, el vendedor recibe un e-mail de advertencia.

Este contiene:

e el origen del error,

e un vinculo hacia las posibles causas para este cddigo de error para facilitar el diagndstico,

e todos los campos contenidos en el formulario.

El e-mail se envia al contacto administrador de la marca.

Si desea modificar esta direccidon o afiadir una direccién adicional, pdngase en contacto con adv@Iyra-
collect.com.
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También tiene la posibilidad de crear una regla de notificaciéon personalizada para recibir ese e-mail en

otra direccion.
Para esto:
1. Conéctese a su Back Office Expert.

https://secure.lyra.com/portal/

Seleccione Notificacion avanzada.

Haga clic en Siguiente.

N o v A wWw N

e Etiqueta de la regla
¢ Direccion e-mail a notificar

8. Haga clic en el botdn Crear.

Abra el menu Configuracidn > Reglas de notificaciones.

Seleccione el tipo de notificacion E-mail enviado al vendedor.

Seleccione el evento desencadenante Formulario de pago invalido.

En la seccidn Configuracién general, ingrese los campos:

Una descripcion de los cddigos de error con sus posibles causas estd disponible en nuestro sitio de Internet.

https://docs.lyra.com/fr/collect/error-code/error-00.html|

Otros mensajes pueden surgir durante el pago.

A continuacion hay una lista de los mensajes mds comunes:

Mensaje Descripcion

Su solicitud de pago ha sido denegada por su banco.

e Elbanco del comprador rechazé la solicitud de autorizacién
o de informacién.

e Las reglas de gestion de riesgos provocaron el rechazo de
la transaccion.

Su solicitud de inscripcion fue rechazada

establecimiento financiero.

por su

e Elbanco del comprador rechazé la solicitud de autorizacion
o de informacién.

e Las reglas de gestion de riesgos provocaron el rechazo de
la transaccion.

Esta solicitud de pago expird. Establezca contacto con su
tienda.

El comprador hizo clic en el enlace de pago después de la fecha
final de validez de la solicitud.

Esta solicitud de pago ya ha sido pagada

El comprador hizo clic de nuevo en el enlace de pago después
de haber realizado el pago previamente.

Ocurrié una fallo durante la solicitud de pago; el sitio del
comerciante fue informado sobre la posibilidad de finalizar la
transaccion.

El formulario de pago fue rechazado. El responsable de la tienda
recibié un e-mail que detalla el origen del error.

La transaccion ya fue realizada.

El sitio web vendedor envia un identificador de transacciéon
ya utilizado para otra transaccion (aceptada o rechazada). El
identificador de transaccion debe ser Unico en un dia (00:00:00
a 23:59:59 UTC).

Lo sentimos, se ha superado el tiempo maximo de inactividad,
ha sido desconectado por motivos de seguridad.

e El comprador trata de validar su nimero de tarjeta cuando
su sesion de pago expird. La duracién de la sesidn es de 10
minutos.

e El sitio del comerciante envia un identificador de
transaccion ya utilizado pero que no dio lugar a
una transaccidon (por ejemplo, pago abandonado). El
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Mensaje Descripcion

identificador de transaccion debe ser Unico en un dia
(00:00:00 a 23:59:59 UTC).

Su navegador bloqueé las cookies. Autoricelas antes de | El comprador desactivé el uso de cookies en su navegador. Las
reiniciar la operacién. cookies son indispensables para el correcto desarrollo del pago.
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15.3. Administrar tiempos de espera

Concepto de sesidon de pago

Una "sesion de pago" es el tiempo que pasa un comprador en la pagina de pago.

La sesion de pago comienza al recibir el formulario por la plataforma de pago.

La duracién de la sesién es de 10 minutos (a excepcion de ciertos medios de pago).

Dicha duracion es:

suficiente para permitir a cada comprador hacer su pago

fijo: no se restablece a todas las acciones del usuario.

no modificable: es fijado por la plataforma de pago para cumplir con las limitaciones técnicas.

Después de este tiempo, la sesidon se agota y los datos de la sesidn se borran.

Caducidad de la sesién de pago.

Es posible que en algunos casos la sesién de pago caduque mientras el comprador no haya completado
el pago.

Casos mas frecuentes:

1.

Una vez redirigido a la pagina de pago, el comprador se da cuenta de que es hora de ir a almorzar, por
ejemplo.

Una hora mas tarde, decide continuar con su pago y hace clic en el logotipo correspondiente a sus
medios de pago.

Su sesién de pago ha caducado, la plataforma de pago muestra un mensaje de error que indica que se
desconectd debido a una inactividad demasiado larga.

Luego, el comprador tiene la oportunidad de hacer clic en un botdn para volver al sitio web vendedor.
El retorno a la tienda es a la URL especificada por el vendedor:
e en el campo vads_url_return enviado en el formulario de pago,

e en el campo "URL de la tienda" Back Office Expert, si la URL no se especifica en el campo
vads_url_return del formulario de pago.

Una vez redirigido a la pagina de pago, el comprador cierra su navegador (por error o porque ya no
quiere hacer el pago).

Notificacidn en caso de expiracién de la sesidon

El sitio web vendedor tiene la posibilidad de ser notificado en caso de expiracion de la sesion.

Para ello, el vendedor debe configurar y activar la regla URL de notificacion al abandonar (comprador)
(consultar capitulo Configurar la notificacion en caso de abandono/cancelacion en la pagina 44).
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16. IMPLEMENTAR LA IPN

El script debe incluir al menos los siguientes pasos:

e Recuperar la lista de campos presentes en la respuesta enviada en POST

e Calcular la firma tomando en cuenta los datos recibidos

e Comparar la firma calculada con la recibida.

e Analizar la naturaleza de la notificacion

e Recuperar el resultado del pago

El script puede, por ejemplo, probar el estado del pedido (o la informacién de su eleccidn) para verificar
gue no se haya actualizado.

Una vez que se han completado estos pasos, el script puede actualizar la base de datos (nuevo estado del

pedido, actualizacion del stock, registro de la informacién de pago, etc.).

A fin de facilitar el soporte y el diagnéstico por el vendedor en caso de error durante una notificacion, se
recomienda escribir mensajes que permitan conocer en qué etapa del procesamiento se produjo el error.

La plataforma lee y guarda los primeros 256 bytes del cuerpo de la respuesta HTTP.

Usted puede escribir mensajes durante todo el procesamiento. Aqui tiene un ejemplo de mensaje que
puede utilizar:

Mensaje Casos de uso

Data received Mensaje que se mostrara durante la recuperacion de los datos.

Permite confirmar que el sitio del comerciante ha recibido
correctamente la notificacion.

POST is empty Mensaje que se mostrara durante la recuperacién de los datos.
Permite indicar una eventual redireccién que ha perdido los
parametros publicados por la plataforma de pago.

An error occurred while computing the signature. Mensaje que se mostrara cuando haya fracasado la verificacion
de la firma.
Order successfully updated. Mensaje que se mostrara al final del archivo una vez que sus

procesamientos se hayan terminado con éxito.

An error occurred while updating the order. Mensaje que se mostrara al final del archivo si se produjo un
error durante sus procesamientos.
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16.1. Preparar su entorno

Las notificaciones de tipo Llamada URL de notificacion son las mas importantes, pues
representan el Unico medio confiable para que el sitio del comerciante pueda obtener el
resultado de un pago.

Por lo tanto, es fundamental controlar que las notificaciones funcionen correctamente.

A continuacidn le presentamos algunas recomendaciones:

Para que el didlogo entre la plataforma de pago y su sitio comerciante funcione, usted debe comprobar
con sus equipos técnicos que el rango de la direcciéon IP 194.50.38.0/24 esté autorizada en los diferentes
dispositivos de su arquitectura (firewalls, servidor apache, servidor proxy, etc.)

Las notificaciones se envian desde una direccion IP dentro del rango 194.50.38.0/24 en modo TEST y
en modo PRODUCTION.
Los redireccionamientos dan como resultado la pérdida de datos en POST.

Este caso se da si existe una configuracién en sus dispositivos o en su proveedor que redirige las URL
de tipo "http://www.example.com" vers "http://example.com" o "http://example.com" hacia "https://
example.com".

La pdgina no debe tener una vista HTML. El acceso a recursos como imdagenes o hojas de estilo ralentizan
los intercambios entre la plataforma de pago y el sitio web vendedor.
Evite las tareas que consumen tanto tiempo como generar facturas PDF o enviar e-mails en su script.

El tiempo de procesamiento tiene un efecto directo en el plazo de la visualizacion de la pagina de
resumen de pago.

Cuanto mayor sea el procesamiento de la notificacion, mas se demora la visualizacidn. Si el tiempo de
procesamiento supera los 35 segundos, la plataforma considera que la llamada ha fallado (timeout).

Si a su pagina solo se puede acceder por https, pruebe su URL en el sitio deQualys SSL Labs (https://
www.ssllabs.com/ssltest/y modifique su configuracion, si fuera necesario, a fin de obtener un grado A.

Su certificado SSL debe firmarlo una autoridad de certificacién conocida y reconocida en el mercado.

Asegurese de utilizar las tltimas versiones del protocolo TLS a fin de mantener un alto nivel de seguridad.
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16.2. Recuperar los datos devueltos en la respuesta

Los datos devueltos en la respuesta dependen de los parametros enviados en la solicitud de pago, el tipo
de pago realizado y las opciones de su tienda y del formato de la notificacion.

Los datos siempre son enviados en POST por la plataforma de pago.

Por lo tanto, el primer paso es recuperar el contenido recibido en el modo POST.

Ejemplos:

e En PHP, los datos se almacenaran en la variable superglobal $_POST.

e En ASP.NET (C #), debe usar la propiedad Form de la clase HttpRequest.

e En java, debe usar el método getParameter de la clase HttpServietRequest.

La respuesta constituye una lista de campos. Cada campo contiene un valor de respuesta. La lista de campos
puede cambiar.

El script tendrd que hacer un bucle para recuperar todos los campos transmitidos.

Se recomienda probar la presencia del campo vads_hash, presente solo durante una notificacion.

if (empty ($_POST)) {
echo 'POST is empty';

}else(
echo 'Data Received ';
if (isset($_POST['vads hash'])) {

echo 'Form API notification detected';
//Signature computation
//Signature verification
//Order Update
}
}
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16.3. Calcular la firma de la IPN

La firma se calcula de acuerdo con la misma légica utilizada al solicitar el pago.

Los datos transmitidos por la plataforma de pago estdn codificados en UTF-8. Cualquier
alteracién de los datos recibidos dard lugar a un cdlculo de firma errénea.

Debe calcular la firma con los campos recibidos en la notificacion y no con los que transmitié
en la solicitud de pago.

1. Considere todos los campos cuyos nombres comienzan con vads_.

2. Ordene estos campos alfabéticamente.

3. Concatene los valores de estos campos separandolos con el caracter “+".

4. Concatene el resultado con la clave de prueba o de produccidn separandolos con el caracter "+".

5. De acuerdo con el algoritmo de firma definido en la configuracién de su tienda:

a. sisu tienda estd configurada para usar "SHA-1", aplique la funcién de hash SHA-1 en el string
obtenido en el paso anterior. Depreciado.

b. sisutienda estd configurada para usar "HMAC-SHA-256", calcule y codifique en formato Base64 la
firma del mensaje usando el algoritmo HMAC-SHA-256 con los siguientes parametros:

e |a funcién hash SHA-256,

e la clave de prueba o de produccion (segun el valor del campovads_ctx_mode) como clave
compartida,

¢ el resultado del paso anterior como mensaje a autenticar.

Ejemplos en PHP:

funcidén getSignature ($params, Skey)
{
/**
* Funcién que calcula la firma.
* $ params: matriz que contiene los campos que se enviaran en la IPN.
* Skey : clave de TEST o PRODUCTION

w/
//Inicializacidén de la variable que contendrd el string a cifrar
Scontenu_signature = "";

//Ordenar los campos alfabéticamente
ksort ($params) ;
foreach ($params as $nom=>$valeur) {

//Recuperacidén de los campos vads
if (substr($nom,0,5)=='vads ') {

//Concatenacién con el separador "+"
Scontenu signature .= S$valeur."+";
}

}
//Afiadir la clave al final del string
Scontenu signature .= S$key;

//Codificacidén baseé4 del string cifrada con el algoritmo HMAC-SHA-256
$sign = base64 encode (hash hmac('sha256', Scontenu signature, Skey, true));
return $sign;
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16.4. Comparar firmas

Para garantizar la integridad de la respuesta, debe comparar el valor de la firma contenida en la IPN con
el valor calculado en el paso anterior.

No se debe comparar la firma de la IPN con la firma que transmitid en su solicitud de pago.

Si las firmas coinciden,
¢ |uego puede considerar la respuesta como segura y proceder como resultado del analisis.

e de lo contrario, el script lanzara una excepcién y advertird al vendedor de la anomalia.

Ejemplo PHP:

if ($_POST['signature'] == $sign) {
//Processing data
}else(
throw new Exception('An error occurred while computing the signature');
}
Las firmas no coinciden en el caso:

e error de implementacion (error en su cdlculo, problema de codificacion UTF-8, etc.),

e unerroren el valor de la clave utilizada o en el campo vads_ctx_mode (un problema frecuente al entrar
en produccion),

e intento de corromper los datos.
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16.5. Analizar la naturaleza de la notificacion

El campo vads_url_check_src permite diferenciar las notificaciones segln su evento desencadenante:
e creacion de un token (con o sin recurrencia a una recurrencia).

e pago de un vencimiento de una recurrencia.

e Referencia de la notificacidn en el Back Office Expert por el vendedor.

Especifica la regla de notificacion aplicada:
Valor Regla aplicada

PAY El valor PAY se envia en los siguientes casos:

e solicitud de creacion de una orden o de un token (REGISTER)

e solicitud de creacidn de una orden o de un token al registrar una suscripcion
(REGISTER_SUBSCRIBE)

e pago inmediato (pago al contado o primer vencimiento de un pago en vencimientos)

e pago abandonado o cancelado por el comprador.
solo si el vendedor ha configurado la regla URL de notificacion al abandonar (comprador).

BO Ejecucion de la notificacidon desde el Back Office Expert (haga clic con el botén derecho en una
transaccion > Ejecutar la URL de notificacidn).

Compruebe la presencia del campo vads_recurrence_number:

e siestd presente, la notificacidn corresponde al resultado de un pago recurrente (repeticion de
una notificacién de tipo REC),

e siestd ausente, la notificacion corresponde a una notificacién de fin de pago.

BATCH El valor BATCH se envia al actualizar el estado de una transaccion tras la sincronizacion con el
adquirente.

Este es el caso de los pagos redirigidos al adquirente.

Solo si el vendedor ha configurado la regla URL de notificacion al modificar por batch.

BATCH_AUTO El valor BATCH_AUTO se envia en los siguientes casos:

e pago diferido a mas de 7 dias

e vencimientos para un pago en vencimientos (excepto el primero).
solo si el vendedor ha configurado la regla URL de notificacion al autorizar por batch.

La notificacion se enviara cuando se solicite autorizacién para un pago con el estado "autorizacion
pendiente".

REC El valor REC solo se enviara para los pagos por suscripcion si el vendedor ha establecido la regla URL
de notificacion para crear un pago recurrente.

Consulte el capitulo Pago de un vencimiento de una recurrencia en la pdgina 107 para el detalle de
las informaciones enviadas.

MERCH_BO El valor MERCH_BO se enviara:

e durante una operacion realizada desde el Back Office Expert (cancelacién, reembolso,
modificacion, validacion, duplicacidn, creacidn o actualizacién de token), si el vendedor ha
configurado la regla de notificacion: URL de notificacion al modificar una transaccion en el Back
Office (vendedor)

RETRY Repeticién automatica de la URL de notificacién.
Compruebe la presencia del campo vads_recurrence_number:

e siestd presente, la notificacién corresponde al resultado de un pago recurrente (repeticion de
una notificaciéon de tipo REC),

e siestd ausente, la notificacion corresponde a una notificacién de fin de pago.

Tabla 1: Valores asociados al campo vads_url_check_src
Al probar su valor, el script puede realizar un procesamiento diferente segun la naturaleza de la notificacién.

Por ejemplo:
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Si vads_url_check_src tiene asignado el valor PAY o BATCH_AUTO entonces el script actualizard el estado

del pedido, ...

Sivads_url_check_src tiene asignado el valor REC entonces el script recuperara la referencia de recurrencia
e incrementara el nimero de vencimientos vencidas en caso de pago aceptado...

En el marco de un débito recurrente (procedente de un REGISTER_SUBSCRIBE), la plataforma de pago
notifica al acreedor (vendedor) cada vez que se crea una transaccion.

16.6. Tratamiento de los datos de la respuesta

e Creacion de un token sin pago en la pagina 80

e Cambio de informacion asociada al token en la pagina 84

e Creacion del token durante un pago en la pagina 87

e Creacion del token al suscribirse a una recurrencia en la pagina 91

e Creacion del token al suscribir a una recurrencia acompafiada de un pago en la pagina 95

e Pago por Token en la pagina 99

e Suscripcion a una recurrencia en la pagina 102

e Pago con propuesta al titular para crear un token en la pagina 104

e Pago de un vencimiento de una recurrencia en la pagina 107

16.6.1. Creacion de un token sin pago

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action

Accion realizada.
El valor devuelto es REGISTER.

vads_identifier_status

Estado de la creacién de token.
Los valores posibles son:

e CREATED: la solicitud de autorizacién o de informacién si el adquirente lo
soporta es aceptada.
El token se crea correctamente y se ve en el Back Office Expert.

e NOT_CREATED: la solicitud de autorizacidn o de informacién es rechazada. El
token no se crea.

e ABANDONED: accidn abandonada por el comprador. El token no se crea.

vads_identifier

Identificador del token.
El valor devuelto es:

e igual al valor enviado en la solicitud, cualquiera sea el resultado de la
creacion del token, incluso en caso de abandono,

e o el valor generado por la plataforma, si el campo no es
enviado en la solicitud y si el token se crea correctamente
(vads_identifier_status=CREATED).

Nota
Si ha activado la verificacion de la unicidad de los token y que el medio de pago
ya esta registrado con otro token, entonces es otro token el que se devolvera.

El campo vads_identifier no se devolvera:

* sino es enviado en la solicitud y si el comprador abandona
(vads_identifier_status=ABANDONED),
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Nombre del campo Descripcion

e sino es enviado en la solicitud y si el token no se crea
(vads_identifier_status=NOT_CREATED).

vads_identifier_previously_registered Unicamente presente si las dos condiciones son verdaderas:
e usted ha activado la verificacion de la unidad de los token,

e el medio de pago utilizado ya estd registrado con otro token.

vads_initial_issuer_transaction_identifier | Identificador de transaccion Unico generado por el emisor.

La plataforma de pago registra el identificador de transaccién
emisor a nivel del token. En funcién del uso que se hard

o del token (pago en 1 clic, pago sin clics, suscripcién, etc.), se
utilizara el identificador de transaccién emisor como referencia de
encadenamiento si fuera necesario.

vads_cust_email Direccidn de correo electrénico del comprador enviada en la solicitud.

vads_site_id Identificacion de la tienda.
El valor devuelto es igual al enviado en la solicitud.

vads_ctx_mode Modo de funcionamiento.
El valor devuelto (TEST o PRODUCTION) es igual al enviado en la solicitud.

Una solicitud de “creacion de token sin pago” permite crear una transaccion de tipo VERIFICATION, que
se ve en el Back Office Expert.

La funcién de esta transaccion es ayudar al vendedor a entender, desde su Back-Office, las razones de
rechazo de la creacion del token.

A continuacién, encontrara sus caracteristicas:

Nombre del campo Descripcion

vads_operation_type Tipo de transaccion.
Su valor es VERIFICATION.
vads_trans_status Estado de la transaccion.

Los valores posibles son:

e ACCEPTED
La solicitud de autorizacion o de informacion ha sido aceptada.
El token se crea y aparece en el Back Office Expert.

e REFUSED
La solicitud de autorizacién o de informacidn ha sido denegada.
El token no se crea.

vads_occurrence_type Tipo de ocurrencia de la transaccién.
Su valor es UNITAIRE.

vads_amount

vads_trans_id Identificador de la transaccion.
La plataforma de pago genera el valor.

vads_trans_uuid Identificador Unico de la transaccién.
La plataforma de pago genera el valor.

vads_auth_mode Tipo de solicitud realizada en los servidores de autorizacion.
Su valor es MARK.

vads_auth_number Numero de autorizacion devuelto por el servidor bancario.
Vacio si la autorizacidn fallé.

vads_auth_result Cddigo de retorno de la solicitud de autorizacidn devuelta por el banco emisor.
Ver capitulo Gestionar los codigos de retorno de la solicitud de
autorizacion.

Vacio si aparece un error antes de la autorizacion.

vads_risk_assessment_result Lista de acciones efectuadas sobre la transaccién, tras el
desencadenamiento de las reglas de gestidn de riesgo avanzada.
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Nombre del campo Descripcion

Las reglas relativas al monto o cuya accidn es “Validar manualmente” no se
aplican en el caso de una transaccion de tipo VERIFICATION.
Los valores posibles son:

e ENABLE_3DS: 3D Secure activado.
e DISABLE_3DS: 3D Secure desactivado.
e CHALLENGE_REQUESTED:

e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificacion
3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificacion
con interaccién del portador (challenge).

* CHALLENGE_MANDATE:

e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificacion
3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificacion
con interaccién del portador (challenge por razones reglamentarias)
por motivos normativos.

e REFUSE: El token es rechazado.

e RUN_RISK_ANALYSIS: Resultado del analizador de riesgos externo.
Consulte la descripcidn del campo vads_risk_analysis_result para mas
detalles.

e INFORM: Se levanta una alerta.
El vendedor recibe una alerta porque se ha identificado un riesgo a
través de una o varias reglas del centro de notificacion.

Informacion sobre el medio de pago utilizado:

Nombre del campo Nota

vads_acquirer_network Cddigo de la red del adquirente.
vads_bank_code Cédigo del banco emisor

vads_bank_label Cddigo del banco emisor de la tarjeta utilizada.
vads_bank_product Codigo de producto de la tarjeta utilizada.
vads_card_brand Medio de pago utilizado.

Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.

vads_card_country Cddigo pais de la tarjeta utilizada segtn la norma I1SO 3166.
vads_card_number NUmero de tarjeta truncado/oculto.
o

IBAN y BIC (si estan completos) utilizados para el pago, separados por una'_
en el caso de un débito puntual.
Como el BIC es opcional, puede que no aparezca

vads_expiry_month Mes de caducidad de la tarjeta utilizada.
e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

vads_expiry_year Afio de caducidad de la tarjeta utilizada.
e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

Detalles de la autenticacion del portador:

Pago por token y suscripciones - Versién del documento 3.15

Todos los derechos reservados - 82 /115



Nombre del campo Nota

vads_threeds_auth_type Tipo de autenticacion del titular.
Es obligatoria una autenticacion fuerte del portador al registrar una tarjeta. Por
lo tanto, el campo siempre se valorizara en CHALLENGE.

vads_threeds_enrolled Estado de la inscripcion del titular al programa 3D Secure.
Los valores posibles son:

e Y: Autenticacion disponible.
e N: Autenticacién no disponible
e U: Estado de la inscripcidn al programa 3DS desconocido

e vacio: Proceso 3DS no realizado (3DS desactivado en la solicitud, vendedor
no afiliado al medio de pago no elegible para 3DS).

vads_threeds_status Resultado de la autenticacion 3D Secure.
Los valores posibles son:

e Y: Portador autenticado correctamente.

e N: Error de autenticacion del portador.

e U: Autenticacién imposible

e A:Tentativa de autenticacién, pero no se realizo la autenticacion.

e vacio: Autenticacion 3DS no realizada (3DS desactivado en la solicitud,
titular no afiliado al medio de pago no elegible para 3DS).

Los campos opcionales enviados en la solicitud son devueltos en la respuesta sin cambios en sus valores.
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16.6.2. Cambio de informacion asociada al token

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action Accidn realizada.
El valor devuelto es REGISTER_UPDATE.
vads_identifier_status Estado de la actualizacidn del token.

Los valores posibles son:
e UPDATED: el token se actualizé correctamente.
e NOT_UPDATED: el token no se ha actualizado.

e ABANDONED: accién abandonada por el comprador.
El token no se crea, por lo tanto, no se ve en el Back Office Expert.

vads_identifier Identificador del token para actualizar.
El valor devuelto es igual al enviado en la solicitud.

vads_initial_issuer_transaction_identifier Identificador de transaccidn Unico generado por el emisor.

La plataforma de pago registra el identificador de transaccion
emisor a nivel del token. En funcidn del uso que se hara

6 del token (pago en 1 clic, pago sin clics, suscripcidn, etc.), se
utilizara el identificador de transaccidn emisor como referencia de
encadenamiento si fuera necesario.

vads_cust_email Direccién de correo electrénico del comprador enviada en la solicitud.

vads_site_id Identificacion de la tienda.
El valor devuelto es igual al enviado en la solicitud.

vads_ctx_mode Modo de funcionamiento.
El valor devuelto (TEST o PRODUCTION) es igual al enviado en la solicitud.

Una solicitud de “actualizacion de token” permite crear una transaccién de tipo VERIFICATION, que se
ve en el Back Office Expert.

La funcién de esta transaccion es ayudar al vendedor a entender, desde su Back-Office, las razones de
rechazo de la creacién del token.

A continuacidn, encontrara sus caracteristicas:

Nombre del campo Descripcion

vads_operation_type Tipo de transaccion.
Su valor es VERIFICATION.
vads_trans_status Estado de la transaccion.

Los valores posibles son:

e ACCEPTED
La solicitud de autorizacién o de informacidn ha sido aceptada.
El token se crea y aparece en el Back Office Expert.

e REFUSED
La solicitud de autorizacion o de informacion ha sido denegada.
El token no se crea.

vads_occurrence_type Tipo de ocurrencia de la transaccién.
Su valor es UNITAIRE.

vads_amount

vads_trans_id Identificador de la transaccion.
La plataforma de pago genera el valor.

vads_trans_uuid Identificador Unico de la transaccién.
La plataforma de pago genera el valor.

vads_auth_mode Tipo de solicitud realizada en los servidores de autorizacion.
Su valor es MARK.
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Nombre del campo Descripcion

vads_auth_number Numero de autorizacion devuelto por el servidor bancario.
Vacio si la autorizacidn fallé.

vads_auth_result Cddigo de retorno de la solicitud de autorizacidn devuelta por el banco emisor.
Ver capitulo Gestionar los codigos de retorno de la solicitud de
autorizacion.

Vacio si aparece un error antes de la autorizacion.

vads_risk_assessment_result Lista de acciones efectuadas sobre la transaccidn, tras el
desencadenamiento de las reglas de gestidn de riesgo avanzada.

Las reglas relativas al monto o cuya accién es “Validar manualmente” no se
aplican en el caso de una transaccion de tipo VERIFICATION.

Los valores posibles son:

e ENABLE_3DS: 3D Secure activado.
e DISABLE_3DS: 3D Secure desactivado.
e CHALLENGE_REQUESTED:

e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificacién
3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificaciéon
con interaccion del portador (challenge).

e CHALLENGE_MANDATE:

e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificacién
3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificacién
con interaccion del portador (challenge por razones reglamentarias)
por motivos normativos.

e REFUSE: El token es rechazado.

e RUN_RISK_ANALYSIS: Resultado del analizador de riesgos externo.
Consulte la descripcidn del campo vads_risk_analysis_result para mas
detalles.

e INFORM: Se levanta una alerta.
El vendedor recibe una alerta porque se ha identificado un riesgo a
través de una o varias reglas del centro de notificacion.

Informacion sobre el medio de pago utilizado:

Nombre del campo Nota

vads_acquirer_network Cddigo de la red del adquirente.
vads_bank_code Codigo del banco emisor

vads_bank_label Cddigo del banco emisor de la tarjeta utilizada.
vads_bank_product Codigo de producto de la tarjeta utilizada.
vads_card_brand Medio de pago utilizado.

Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.

vads_card_country Cadigo pais de la tarjeta utilizada segutin la norma ISO 3166.
vads_card_number NuUmero de tarjeta truncado/oculto.
o

IBAN y BIC (si estan completos) utilizados para el pago, separados por una'_'
en el caso de un débito puntual.
Como el BIC es opcional, puede que no aparezca

vads_expiry_month Mes de caducidad de la tarjeta utilizada.
e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

vads_expiry_year Afio de caducidad de la tarjeta utilizada.
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Nombre del campo

e Es aconsejable utilizar estos datos para comprobar la fecha de

caducidad del token.

Detalles de la autenticaciéon del portador:

Nombre del campo Nota

vads_threeds_auth_type Tipo de autenticacion del titular.
Es obligatoria una autenticacién fuerte del portador al registrar una tarjeta. Por
lo tanto, el campo siempre se valorizard en CHALLENGE.

vads_threeds_enrolled Estado de la inscripcion del titular al programa 3D Secure.
Los valores posibles son:

e Y: Autenticacion disponible.
e N: Autenticacidn no disponible
e U: Estado de la inscripcién al programa 3DS desconocido

e vacio: Proceso 3DS no realizado (3DS desactivado en la solicitud, vendedor
no afiliado al medio de pago no elegible para 3DS).

vads_threeds_status Resultado de la autenticacidn 3D Secure.
Los valores posibles son:

e Y: Portador autenticado correctamente.

e N: Error de autenticacion del portador.

e U: Autenticacién imposible

e A: Tentativa de autenticacion, pero no se realizé la autenticacion.

e vacio: Autenticacidn 3DS no realizada (3DS desactivado en la solicitud,
titular no afiliado al medio de pago no elegible para 3DS).

Los campos opcionales enviados en la solicitud son devueltos en la respuesta sin cambios en sus valores.
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16.6.3. Creacion del token durante un pago

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action Accidn realizada.
El valor devuelto es REGISTER_PAY.
vads_identifier_status Estado de la creacién de token.

Los valores posibles son:

e CREATED: la solicitud de autorizacion o de informacion si el adquirente lo
soporta es aceptada.
El token se crea con éxito.

e NOT_CREATED: la solicitud de autorizaciéon o de informacién es rechazada.
El token no se crea, por lo tanto, no se ve en el Back Office Expert.

e ABANDONED: accidn abandonada por el comprador.
El token no se crea, por lo tanto, no se ve en el Back Office Expert.

vads_trans_status Estado de la transaccidn.
Los valores posibles son:

e AUTHORISED
La solicitud de autorizacion o de informacion ha sido aceptada.
El token se crea y aparece en el Back Office Expert.

e AUTHORISED_TO_VALIDATE
La solicitud de autorizacion o de informacidn ha sido aceptada.
El vendedor debe validar la transaccién de forma manual.
El token se crea y aparece en el Back Office Expert.

e CAPTURED
La solicitud de autorizacion o de informacion ha sido aceptada.
El pago aparece en la pestafia “Transacciones capturadas” del Back-Office.
El token se crea y aparece en el Back Office Expert.

e  WAITING_AUTHORISATION
El plazo de captura al banco es superior a la duracién de validez de la
autorizacidn. La solicitud de autorizacién por el monto total atiin no se ha
creado.

El token se crea y aparece en el Back Office Expert.

e  WAITING_AUTHORISATION_TO_VALIDATE
Para validar y autorizar
El plazo de captura al banco es superior a la duracion de validez de la
autorizacion.
Se aceptd una autorizacién 1 EUR (o solicitud de informacién en la red de CB si
el adquirente lo admite).
El vendedor debe validar manualmente la transaccidn para que se realice la
solicitud de autorizacién y la captura.

e REFUSED
La solicitud de autorizacion o de informacidon ha sido denegada.
El token no se crea.

e ABANDONED
Operacién abandonada por el comprador.
La transaccidn no aparece en el Back Office Expert.
El token no se crea.

vads_identifier Identificador del token.
El valor devuelto es:

e igual al valor enviado en la solicitud, cualquiera sea el resultado de la creacién
del token, incluso en caso de abandono,

e o el valor generado por la plataforma, si el campo no es enviado en la solicitud
y si el token se crea correctamente (vads_identifier_status=CREATED).

Nota
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Nombre del campo Descripcion

Si ha activado la verificacion de la unicidad de los token y que el medio de pago ya
esta registrado con otro token, entonces es otro token el que se devolvera.

El campo vads_identifier no se devolvera:

* sino es enviado en la solicitud y si el comprador abandona
(vads_identifier_status=ABANDONED),

e sino es enviado en la solicitud y si el token no se crea
(vads_identifier_status=NOT_CREATED).

vads_identifier_previously_registered

Unicamente presente si las dos condiciones son verdaderas:
e usted ha activado la verificacion de la unidad de los token,

e el medio de pago utilizado ya estd registrado con otro token.

vads_initial_issuer_transaction_identifie

Identificador de transaccidn Unico generado por el emisor.

e La plataforma de pago registra el identificador de transaccién
emisor a nivel del token y de la transaccidn. En funcion del uso que
se hara del token (pago en 1 clic, pago sin clics, suscripcion, etc.),
se utilizard el identificador de transaccidon emisor como referencia

o de encadenamiento si fuera necesario.

e En caso de que el vendedor duplique (MIT) la transaccion, la
plataforma utilizard automaticamente este identificador como
referencia de encadenamiento.

vads_cust_email

Direccion de correo electrénico del comprador enviada en la solicitud.

vads_site_id

Identificacidn de la tienda.
El valor devuelto es igual al enviado en la solicitud.

vads_ctx_mode

Modo de funcionamiento.
El valor devuelto (TEST o PRODUCTION) es igual al enviado en la solicitud.

Para conocer el detalle del pago, consulte los siguientes parametros:

Informacion sobre la transaccion:

Nombre del campo Descripcion

vads_operation_type

Tipo de transaccion.
Su valor es DEBIT.

vads_occurrence_type

Tipo de ocurrencia de la transaccion.
Su valor es UNITAIRE.

vads_amount

Monto de la transaccion.
El valor devuelto es igual al enviado en la solicitud.

vads_currency

Cddigo de la moneda utilizada para el pago.

vads_trans_id

Identificador de la transaccion.
El valor devuelto es igual al enviado en la solicitud.

vads_trans_uuid

Identificador unico de la transaccién.
La plataforma de pago genera el valor.

vads_contract_used

Numero de la afiliacién asociada a la transaccion.

vads_auth_mode

Tipo de solicitud realizada en los servidores de autorizacion:

e MARK: corresponde a una autorizacion de 1 EUR (o solicitud de informacidn en
la red de CB si el adquirente lo admite).
Valor utilizado también si la duracion entre la fecha de remesa solicitada y la
fecha actual es estrictamente posterior al periodo de validez de la autorizacion.

e FULL: corresponde a una autorizacién del monto total de la transaccién.
Valor utilizado si la duracién entre la fecha de remesa solicitada y la fecha
actual es estrictamente anterior al periodo de validez de la autorizacidn.

vads_auth_number

Numero de autorizacion devuelto por el servidor bancario.
Vacio si la autorizacién fallé.

vads_auth_result

Cddigo de retorno de la solicitud de autorizacién devuelta por el banco emisor.
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Nombre del campo Descripcion

Ver capitulo Gestionar los codigos de retorno de la solicitud de autorizacion.
Vacio si aparece un error antes de la autorizacion.

vads_risk_control Resultado de los controles de riesgo.
Cuando, al menos, un control devuelve el valor ERROR, la transaccion es rechazada.
Consulte la descripcion del campo vads_risk_analysis_result para mas detalles.

vads_risk_assessment_result Lista de acciones efectuadas sobre la transaccidn, tras el desencadenamiento de las
reglas de gestidn de riesgo avanzada.
Los valores posibles son:

e ENABLE_3DS: 3D Secure activado.
e DISABLE_3DS: 3D Secure desactivado.
e CHALLENGE_REQUESTED:
e Tarjeta 3DS1: El mdédulo de riesgo ha solicitado una autentificacién 3DS.

e Tarjeta 3DS2: El mdédulo de riesgo ha solicitado una autentificacion con
interaccion del portador (challenge).

e CHALLENGE_MANDATE:
e Tarjeta 3DS1: El mdédulo de riesgo ha solicitado una autentificacién 3DS.

e Tarjeta 3DS2: El mdédulo de riesgo ha solicitado una autentificacion con
interaccion del portador (challenge por razones reglamentarias) por
motivos normativos.

e MANUAL_VALIDATION: La transaccion se crea con validaciéon manual.
La remesa del pago se bloquea temporalmente para permitir que el vendedor
realice todas las verificaciones deseadas.

e REFUSE: La transaccion se ha rechazado.

e RUN_RISK_ANALYSIS: Resultado del analizador de riesgos externo.
Consulte la descripcion del campo vads_risk_analysis_result para mas detalles.

e INFORM: Se levanta una alerta.
El vendedor recibe una alerta porque se ha identificado un riesgo a través de
una o varias reglas del centro de notificacién.

Informacion sobre el medio de pago utilizado:

Nombre del campo Nota

vads_acquirer_network Cédigo de la red del adquirente.
vads_bank_code Cddigo del banco emisor

vads_bank_label Cddigo del banco emisor de la tarjeta utilizada.
vads_bank_product Cddigo de producto de la tarjeta utilizada.
vads_card_brand Medio de pago utilizado.

Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.

vads_card_country Codigo pais de la tarjeta utilizada segtin la norma ISO 3166.
vads_card_number Ndmero de tarjeta truncado/oculto.
o

IBAN y BIC (si estdan completos) utilizados para el pago, separados por una'_'
en el caso de un débito puntual.
Como el BIC es opcional, puede que no aparezca

vads_expiry_month Mes de caducidad de la tarjeta utilizada.
e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

vads_expiry_year Afo de caducidad de la tarjeta utilizada.
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Nombre del campo

e Es aconsejable utilizar estos datos para comprobar la fecha de

caducidad del token.

Detalles de la autenticaciéon del portador:

Nombre del campo Nota

vads_threeds_auth_type Tipo de autenticacion del titular.
Es obligatoria una autenticacién fuerte del portador al registrar una tarjeta. Por
lo tanto, el campo siempre se valorizard en CHALLENGE.

vads_threeds_enrolled Estado de la inscripcion del titular al programa 3D Secure.
Los valores posibles son:

e Y: Autenticacion disponible.
e N: Autenticacidn no disponible
e U: Estado de la inscripcién al programa 3DS desconocido

e vacio: Proceso 3DS no realizado (3DS desactivado en la solicitud, vendedor
no afiliado al medio de pago no elegible para 3DS).

vads_threeds_status Resultado de la autenticacidn 3D Secure.
Los valores posibles son:

e Y: Portador autenticado correctamente.

e N: Error de autenticacion del portador.

e U: Autenticacién imposible

e A: Tentativa de autenticacion, pero no se realizé la autenticacion.

e vacio: Autenticacidn 3DS no realizada (3DS desactivado en la solicitud,
titular no afiliado al medio de pago no elegible para 3DS).

Los campos opcionales enviados en la solicitud son devueltos en la respuesta sin cambios en sus valores.
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16.6.4. Creacion del token al suscribirse a una recurrencia

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action Accidn realizada.
El valor devuelto es REGISTER_SUBSCRIBE.
vads_identifier_status Estado de la creacién de token.

Los valores posibles son:

e CREATED: la solicitud de autorizacion o de informacion si el adquirente lo
soporta es aceptada.
El token se crea con éxito.
Consulte el valor del campo vads_recurrence_status para determinar si se ha
creado la recurrencia.

e NOT_CREATED: la solicitud de autorizacién o de informacion es rechazada.

El token no se crea, por lo tanto, no se ve en el Back Office Expert. La
recurrencia no se crea.

e ABANDONED: accidn abandonada por el comprador.
El token no se crea, por lo tanto, no aparece en el Back Office Expert.
La recurrencia no se crea.

vads_recurrence_status Estado de la creacidn de la recurrencia.
Los valores posibles son:

e CREATED: La afiliacion fue creada con éxito.
e NOT_CREATED: La recurrencia no se crea.

e ABANDONED: accién abandonada por el comprador. La recurrencia no se crea.

vads_identifier Identificador del token.
El valor devuelto es:

e igual al valor enviado en la solicitud, cualquiera sea el resultado de la creacidn
del token, incluso en caso de abandono,

e o elvalor generado por la plataforma, si el campo no es enviado en la solicitud
y si el token se crea correctamente (vads_identifier_status=CREATED).

Nota
Si ha activado la verificacién de la unicidad de los token y que el medio de pago ya
esta registrado con otro token, entonces es otro token el que se devolvera.

El campo vads_identifier no se devolvera:

* sino es enviado en la solicitud y si el comprador abandona
(vads_identifier_status=ABANDONED),

® sino esenviado en la solicitud y si el token no se crea
(vads_identifier_status=NOT_CREATED).

vads_identifier_previously_registered Unicamente presente si las dos condiciones son verdaderas:
e usted ha activado la verificacion de la unidad de los token,

e el medio de pago utilizado ya estd registrado con otro token.

vads_initial_issuer_transaction_identifier | Identificador de transaccién Unico generado por el emisor.

La plataforma de pago registra el identificador de transaccién emisor
a nivel del token. En funcién del uso que se hard del token (pago

e en 1 clic, pago sin clics, suscripcion, etc.), se utilizara el identificador
de transaccion emisor como referencia de encadenamiento si fuera
necesario.

vads_cust_email Direccidn de correo electronico del comprador enviada en la solicitud.
vads_site_id Identificacién de la tienda.

El valor devuelto es igual al enviado en la solicitud.

vads_ctx_mode Modo de funcionamiento.
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Nombre del campo

Descripcion
El valor devuelto (TEST o PRODUCTION) es igual al enviado en la solicitud.

Para conocer el detalle de la recurrencia consulte los siguientes pardametros:

Nombre del campo

Nota

vads_subscription

Identificador de la recurrencia.
El valor devuelto es:

e el valor enviado en la solicitud, cualquiera sea el resultado de la creacion
de la recurrencia;

e o elvalor generado por la plataforma de pago, si el campo no es
enviado en la solicitud y si la recurrencia se crea correctamente
(vads_recurrence_status=CREATED).

El campo vads_subscription no se devolvera:

* sino es enviado en la solicitud y si el comprador abandona
(vads_recurrence_status=ABANDONED),

* sino es enviado en la solicitud y si la recurrencia no se crea
(vads_recurrence_status=NOT_CREATED).

vads_sub_amount

Monto de los vencimientos de la recurrencia (en su unidad monetaria mas
pequefia).

vads_sub_currency

Codigo de la moneda utilizada para la recurrencia.
Ejemplo: 978 para el euro (EUR)

vads_sub_desc

Regla de recurrencia para aplicar de acuerdo con la especificacion iCalendar
RFC5545.

Ejemplo: RRULE:FREQ=MONTHLY

vads_sub_effect_date

Fecha de inicio de la recurrencia (o fecha efectiva) el en huso UTC, en formato
AAAAMMDD.
Ejemplo: 20210601

vads_sub_init_amount

Monto de los primeros vencimientos. El nimero de los primeros vencimientos
lo define vads_sub_init_amount_number.
Ejemplo: 1000

vads_sub_init_amount_number

Numero de vencimientos a los que aplicar el monto definido por.
vads_sub_init_amount.
Ejemplo: 3

Una solicitud de “creacion de token al suscribir una recurrencia” permite crear una transaccion de tipo
VERIFICATION, que se ve en el Back Office Expert.

La funcidn de esta transaccion es ayudar al vendedor a entender, desde su Back-Office, las razones de

rechazo de la creacion del token.

A continuacidn, encontrara sus caracteristicas:

Nombre del campo Descripcion

vads_operation_type

Tipo de transaccion.
Su valor es VERIFICATION.

vads_trans_status

Estado de la transaccion.
Los valores posibles son:

e ACCEPTED
La solicitud de autorizacion o de informacidn ha sido aceptada.
El token se crea y aparece en el Back Office Expert.

e REFUSED
La solicitud de autorizacion o de informacion ha sido denegada.
El token no se crea.

vads_occurrence_type

Tipo de ocurrencia de la transaccion.
Su valor es UNITAIRE.

vads_amount
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Nombre del campo Descripcion

vads_trans_id Identificador de la transaccion.
La plataforma de pago genera el valor.

vads_trans_uuid Identificador uUnico de la transaccién.
La plataforma de pago genera el valor.

vads_auth_mode Tipo de solicitud realizada en los servidores de autorizacion.
Su valor es MARK.

vads_auth_number Numero de autorizacion devuelto por el servidor bancario.
Vacio si la autorizacidn fallé.

vads_auth_result Cddigo de retorno de la solicitud de autorizacidn devuelta por el banco emisor.
Ver capitulo Gestionar los codigos de retorno de la solicitud de
autorizacion.

Vacio si aparece un error antes de la autorizacion.

vads_risk_assessment_result Lista de acciones efectuadas sobre la transaccidn, tras el
desencadenamiento de las reglas de gestidn de riesgo avanzada.

Las reglas relativas al monto o cuya accién es “Validar manualmente” no se
aplican en el caso de una transaccion de tipo VERIFICATION.

Los valores posibles son:

e ENABLE_3DS: 3D Secure activado.
e DISABLE_3DS: 3D Secure desactivado.
e CHALLENGE_REQUESTED:

e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificaciéon
3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificaciéon
con interaccion del portador (challenge).

e CHALLENGE_MANDATE:

e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificaciéon
3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificaciéon
con interaccion del portador (challenge por razones reglamentarias)
por motivos normativos.

e REFUSE: El token es rechazado.

e RUN_RISK_ANALYSIS: Resultado del analizador de riesgos externo.
Consulte la descripcidn del campo vads_risk_analysis_result para mas
detalles.

e INFORM: Se levanta una alerta.
El vendedor recibe una alerta porque se ha identificado un riesgo a
través de una o varias reglas del centro de notificacion.

Informacion sobre el medio de pago utilizado:

Nombre del campo Nota

vads_acquirer_network Cddigo de la red del adquirente.
vads_bank_code Codigo del banco emisor

vads_bank_label Cddigo del banco emisor de la tarjeta utilizada.
vads_bank_product Codigo de producto de la tarjeta utilizada.
vads_card_brand Medio de pago utilizado.

Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.

vads_card_country Codigo pais de la tarjeta utilizada segutin la norma ISO 3166.
vads_card_number Numero de tarjeta truncado/oculto.
o

IBAN y BIC (si estan completos) utilizados para el pago, separados por una'_
en el caso de un débito puntual.
Como el BIC es opcional, puede que no aparezca
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Nombre del campo Nota

vads_expiry_month

Mes de caducidad de la tarjeta utilizada.

e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

vads_expiry_year

Afio de caducidad de la tarjeta utilizada.

6 Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

Detalles de la autenticacidn del portador:

Nombre del campo

Nota

vads_threeds_auth_type

Tipo de autenticacion del titular.

Es obligatoria una autenticacion fuerte del portador al registrar una tarjeta. Por
lo tanto, el campo siempre se valorizara en CHALLENGE.

vads_threeds_enrolled

Estado de la inscripcion del titular al programa 3D Secure.
Los valores posibles son:

e Y: Autenticacion disponible.
e N: Autenticacién no disponible
e U: Estado de la inscripcidn al programa 3DS desconocido

e vacio: Proceso 3DS no realizado (3DS desactivado en la solicitud, vendedor
no afiliado al medio de pago no elegible para 3DS).

vads_threeds_status

Resultado de la autenticacion 3D Secure.
Los valores posibles son:

e Y: Portador autenticado correctamente.

e N: Error de autenticacion del portador.

e U: Autenticacién imposible

e A:Tentativa de autenticacidn, pero no se realizo la autenticacion.

e vacio: Autenticacion 3DS no realizada (3DS desactivado en la solicitud,
titular no afiliado al medio de pago no elegible para 3DS).

Los campos opcionales enviados en la solicitud son devueltos en la respuesta sin cambios en sus valores.

Pago por token y suscripciones - Versién del documento 3.15
Todos los derechos reservados - 94 / 115



16.6.5. Creacion del token al suscribir a una recurrencia acompafiada de un pago

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action Accidn realizada.
El valor devuelto es REGISTER_PAY_SUBSCRIBE.
vads_identifier_status Estado de la creacién de token.

Los valores posibles son:

e CREATED: la solicitud de autorizacion o de informacion si el adquirente lo
soporta es aceptada.
El token se crea con éxito.
Consulte el valor del campo vads_recurrence_status para determinar si se ha
creado la recurrencia.

e NOT_CREATED: la solicitud de autorizacién o de informacion es rechazada.

El token no se crea, por lo tanto, no se ve en el Back Office Expert. La
recurrencia no se crea.

e ABANDONED: accidn abandonada por el comprador.
El token no se crea, por lo tanto, no aparece en el Back Office Expert.
La recurrencia no se crea.

vads_trans_status Estado de la transaccion.
Los valores posibles son:

e AUTHORISED
La solicitud de autorizacion o de informacidon ha sido aceptada.
El token se crea y aparece en el Back Office Expert.

e AUTHORISED_TO_VALIDATE
La solicitud de autorizacion o de informacion ha sido aceptada.
El vendedor debe validar la transaccién de forma manual.
El token se crea y aparece en el Back Office Expert.

e CAPTURED
La solicitud de autorizacién o de informacidn ha sido aceptada.
El pago aparece en la pestafia “Transacciones capturadas” del Back-Office.
El token se crea y aparece en el Back Office Expert.

e  WAITING_AUTHORISATION
El plazo de captura al banco es superior a la duracién de validez de la
autorizacidn. La solicitud de autorizacion por el monto total ain no se ha
creado.
El token se crea y aparece en el Back Office Expert.

e  WAITING_AUTHORISATION_TO_VALIDATE
Para validar y autorizar
El plazo de captura al banco es superior a la duracién de validez de la
autorizacion.
Se aceptd una autorizacién 1 EUR (o solicitud de informacion en la red de CB
si el adquirente lo admite).
El vendedor debe validar manualmente la transaccidn para que se realice la
solicitud de autorizacion y la captura.

e REFUSED
La solicitud de autorizacion o de informacion ha sido denegada.
El token no se crea.

e ABANDONED
Operacién abandonada por el comprador.
La transaccion no aparece en el Back Office Expert.
El token no se crea.

vads_recurrence_status Estado de la creacidn de la recurrencia.
Los valores posibles son:

e CREATED: La afiliacién fue creada con éxito.
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Nombre del campo Descripcion

e NOT_CREATED: La recurrencia no se crea.

e ABANDONED: accién abandonada por el comprador. La recurrencia no se crea.

vads_identifier Identificador del token.
El valor devuelto es:

e igual al valor enviado en la solicitud, cualquiera sea el resultado de la
creacion del token, incluso en caso de abandono,

e o el valor generado por la plataforma, si el campo no es
enviado en la solicitud y si el token se crea correctamente
(vads_identifier_status=CREATED).

Nota
Si ha activado la verificacion de la unicidad de los token y que el medio de pago
ya esta registrado con otro token, entonces es otro token el que se devolvera.

El campo vads_identifier no se devolvera:

* sino es enviado en la solicitud y si el comprador abandona
(vads_identifier_status=ABANDONED),

e sino es enviado en la solicitud y si el token no se crea
(vads_identifier_status=NOT_CREATED).

vads_identifier_previously_registered Unicamente presente si las dos condiciones son verdaderas:
e usted ha activado la verificacion de la unidad de los token,

e el medio de pago utilizado ya estd registrado con otro token.

vads_initial_issuer_transaction_identifier | Identificador de transaccion unico generado por el emisor.

La plataforma de pago registra el identificador de transaccion
emisor a nivel del token y de la transaccién. En funcién del uso que

o se hara del token (pago en 1 clic, pago sin clics, suscripcion, etc.), se
utilizara el identificador de transaccién emisor como referencia de
encadenamiento si fuera necesario.

vads_cust_email Direccidn de correo electrénico del comprador enviada en la solicitud.

vads_site_id Identificacion de la tienda.
El valor devuelto es igual al enviado en la solicitud.

vads_ctx_mode Modo de funcionamiento.
El valor devuelto (TEST o PRODUCTION) es igual al enviado en la solicitud.

Para conocer el detalle de la recurrencia consulte los siguientes parametros:

Nombre del campo Nota

vads_subscription Identificador de la recurrencia.
El valor devuelto es:

e el valor enviado en la solicitud, cualquiera sea el resultado de la creacién
de la recurrencia;

e o el valor generado por la plataforma de pago, si el campo no es
enviado en la solicitud y si la recurrencia se crea correctamente
(vads_recurrence_status=CREATED).

El campo vads_subscription no se devolvera:

* sino es enviado en la solicitud y si el comprador abandona
(vads_recurrence_status=ABANDONED),

e sino es enviado en la solicitud y si la recurrencia no se crea
(vads_recurrence_status=NOT_CREATED).

vads_sub_amount Monto de los vencimientos de la recurrencia (en su unidad monetaria mas
pequefia).
vads_sub_currency Cddigo de la moneda utilizada para la recurrencia.

Ejemplo: 978 para el euro (EUR)
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Nombre del campo Nota

vads_sub_desc Regla de recurrencia para aplicar de acuerdo con la especificacién iCalendar
RFC5545.
Ejemplo: RRULE:FREQ=MONTHLY

vads_sub_effect_date Fecha de inicio de la recurrencia (o fecha efectiva) el en huso UTC, en formato
AAAAMMDD.
Ejemplo: 20210601

vads_sub_init_amount Monto de los primeros vencimientos. El nimero de los primeros vencimientos

lo define vads_sub_init_amount_number.
Ejemplo: 1000

vads_sub_init_amount_number Ndmero de vencimientos a los que aplicar el monto definido por.
vads_sub_init_amount.
Ejemplo: 3

Para conocer el detalle del pago, consulte los siguientes parametros:

Informacion sobre la transaccion:

Nombre del campo Descripcion

vads_operation_type Tipo de transaccion.
Su valor es DEBIT.

vads_occurrence_type Tipo de ocurrencia de la transaccion.
Su valor es UNITAIRE.
vads_amount Monto de la transaccién.

El valor devuelto es igual al enviado en la solicitud.

vads_currency Cddigo de la moneda utilizada para el pago.

vads_trans_id Identificador de la transaccion.
El valor devuelto es igual al enviado en la solicitud.

vads_trans_uuid Identificador Unico de la transaccién.
La plataforma de pago genera el valor.

vads_contract_used Numero de la afiliacidn asociada a la transaccion.

vads_auth_mode Tipo de solicitud realizada en los servidores de autorizacion:

e MARK: corresponde a una autorizacién de 1 EUR (o solicitud de informacién en
la red de CB si el adquirente lo admite).
Valor utilizado también si la duracion entre la fecha de remesa solicitada y la
fecha actual es estrictamente posterior al periodo de validez de la autorizacién.

e FULL: corresponde a una autorizacion del monto total de la transaccién.
Valor utilizado si la duracién entre la fecha de remesa solicitada y la fecha
actual es estrictamente anterior al periodo de validez de la autorizacion.

vads_auth_number Numero de autorizacidn devuelto por el servidor bancario.
Vacio si la autorizacién fallé.

vads_auth_result Cddigo de retorno de la solicitud de autorizacidn devuelta por el banco emisor.
Vacio si aparece un error antes de la autorizacion.

vads_risk_control Resultado de los controles de riesgo.
Cuando, al menos, un control devuelve el valor ERROR, la transaccion es
rechazada.

Consulte la descripcidon del campo vads_risk_analysis_result para mas detalles.

vads_risk_assessment_result Lista de acciones efectuadas sobre la transaccion, tras el desencadenamiento de
las reglas de gestion de riesgo avanzada.
Los valores posibles son:

e ENABLE_3DS: 3D Secure activado.
e DISABLE_3DS: 3D Secure desactivado.
e CHALLENGE_REQUESTED:
e Tarjeta 3DS1: El médulo de riesgo ha solicitado una autentificacion 3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificacion con
interaccion del portador (challenge).
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Nombre del campo Descripcion

CHALLENGE_MANDATE:
e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificacion 3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificacién con
interaccion del portador (challenge por razones reglamentarias) por
motivos normativos.

MANUAL_VALIDATION: La transaccion se crea con validacion manual.

La remesa del pago se bloquea temporalmente para permitir que el vendedor
realice todas las verificaciones deseadas.

REFUSE: La transaccion se ha rechazado.

RUN_RISK_ANALYSIS: Resultado del analizador de riesgos externo.
Consulte la descripcidn del campo vads_risk_analysis_result para mas detalles.

INFORM: Se levanta una alerta.
El vendedor recibe una alerta porque se ha identificado un riesgo a través de
una o varias reglas del centro de notificacién.

Informacion sobre el medio de pago utilizado:

Nombre del campo Nota

vads_acquirer_network

Cddigo de la red del adquirente.

vads_bank_code

Codigo del banco emisor

vads_bank_label

Cddigo del banco emisor de la tarjeta utilizada.

vads_bank_product

Cédigo de producto de la tarjeta utilizada.

vads_card_brand

Medio de pago utilizado.
Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.

vads_card_country

Cddigo pais de la tarjeta utilizada segtn la norma I1SO 3166.

vads_card_number

NuUmero de tarjeta truncado/oculto.

o

IBAN y BIC (si estan completos) utilizados para el pago, separados por una'_'
en el caso de un débito puntual.

Como el BIC es opcional, puede que no aparezca

vads_expiry_month

Mes de caducidad de la tarjeta utilizada.

e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

vads_expiry_year

Afio de caducidad de la tarjeta utilizada.

e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

Detalles de la autenticacion del portador:

Nombre del campo Nota

vads_threeds_auth_type

Tipo de autenticacion del titular.
Es obligatoria una autenticacion fuerte del portador al registrar una tarjeta. Por
lo tanto, el campo siempre se valorizara en CHALLENGE.

vads_threeds_enrolled

Estado de la inscripcién del titular al programa 3D Secure.
Los valores posibles son:

e Y: Autenticacion disponible.

e N: Autenticacién no disponible

e U: Estado de la inscripcidn al programa 3DS desconocido
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e vacio: Proceso 3DS no realizado (3DS desactivado en la solicitud, vendedor
no afiliado al medio de pago no elegible para 3DS).

vads_threeds_status Resultado de la autenticacion 3D Secure.
Los valores posibles son:

e Y:Portador autenticado correctamente.

e N: Error de autenticacion del portador.

e U: Autenticacién imposible

e A: Tentativa de autenticacion, pero no se realizé la autenticacion.

e vacio: Autenticacion 3DS no realizada (3DS desactivado en la solicitud,
titular no afiliado al medio de pago no elegible para 3DS).

Los campos opcionales enviados en la solicitud son devueltos en la respuesta sin cambios en sus valores.

16.6.6. Pago por Token

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action Accidn realizada.
El valor devuelto es PAYMENT.
vads_trans_status Estado de la transaccion.

Los valores posibles son:

e AUTHORISED
La solicitud de autorizacion fue aceptada.

e AUTHORISED_TO_VALIDATE
La solicitud de autorizacién fue aceptada.
El vendedor debe validar la transaccién de forma manual.

e CAPTURED
La solicitud de autorizacion fue aceptada.
El pago aparece en la pestafia “Transacciones capturadas” del Back-Office.

e  WAITING_AUTHORISATION
El plazo de captura al banco es superior a la duracién de validez de la
autorizacidn. La solicitud de autorizacién por el monto total aiin no se ha
creado.

e  WAITING_AUTHORISATION_TO_VALIDATE
Para validar y autorizar
El plazo de captura al banco es superior a la duracién de validez de la
autorizacién.
Se acepto una autorizacion 1 EUR (o solicitud de informacion en la red de CB si
el adquirente lo admite).
El vendedor debe validar manualmente la transaccion para que se realice la
solicitud de autorizacién y la captura.

e REFUSED
La solicitud de autorizacion fue denegada.

e ABANDONED
Operacion abandonada por el comprador.
La transaccidon no aparece en el Back Office Expert.

vads_identifier Identificador del token para debitar.

El valor devuelto es igual al enviado en la solicitud.
vads_cust_email Direccion de correo electrénico del comprador asociado al token.
vads_site_id Identificacidn de la tienda.

El valor devuelto es igual al enviado en la solicitud.
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Nombre del campo

Descripcion

Modo de funcionamiento.
El valor devuelto (TEST o PRODUCTION) es igual al enviado en la solicitud.

vads_ctx_mode

Para conocer el detalle del pago, consulte los siguientes parametros:

Informacion sobre la transaccion:

Nombre del campo Descripcion

vads_operation_type

Tipo de transaccion.
Su valor es DEBIT.

vads_occurrence_type

Tipo de ocurrencia de la transaccidn.
Su valor es RECURRENT_INTERMEDIAIRE.

vads_amount

Monto de la transaccion.
El valor devuelto es igual al enviado en la solicitud.

vads_currency

Cddigo de la moneda utilizada para el pago.

vads_trans_id

Identificador de la transaccion.
El valor devuelto es igual al enviado en la solicitud.

vads_trans_uuid

Identificador Unico de la transaccion.
La plataforma de pago genera el valor.

vads_initial_issuer_transaction_identifier

Identificador de transaccién Unico generado por el emisor.

vads_contract_used

Numero de la afiliacién asociada a la transaccidn.

vads_auth_mode

Tipo de solicitud realizada en los servidores de autorizacion:

e MARK: corresponde a una autorizacién de 1 EUR (o solicitud de informacién
en la red de CB si el adquirente lo admite).
Valor utilizado también si la duracién entre la fecha de remesa solicitada
y la fecha actual es estrictamente posterior al periodo de validez de |a
autorizacion.

e FULL: corresponde a una autorizacion del monto total de la transaccion.
Valor utilizado si la duracién entre la fecha de remesa solicitada y la fecha
actual es estrictamente anterior al periodo de validez de la autorizacidn.

vads_auth_number

Numero de autorizacidn devuelto por el servidor bancario.
Vacio si la autorizacién fallo.

vads_auth_result

Cddigo de retorno de la solicitud de autorizacién devuelta por el banco emisor.
Ver capitulo Gestionar los cédigos de retorno de la solicitud de autorizacion.
Vacio si aparece un error antes de la autorizacion.

vads_risk_control

Resultado de los controles de riesgo.

Cuando, al menos, un control devuelve el valor ERROR, la transaccion es
rechazada.

Consulte la descripcidon del campo vads_risk_analysis_result para mas detalles.

vads_risk_assessment_result

Lista de acciones efectuadas sobre la transaccion, tras el desencadenamiento de
las reglas de gestion de riesgo avanzada.
Los valores posibles son:

e ENABLE_3DS: 3D Secure activado.
e DISABLE_3DS: 3D Secure desactivado.
e CHALLENGE_REQUESTED:
e Tarjeta 3DS1: El médulo de riesgo ha solicitado una autentificacion 3DS.

e Tarjeta 3DS2: El médulo de riesgo ha solicitado una autentificacién con
interaccion del portador (challenge).

e CHALLENGE_MANDATE:
e Tarjeta 3DS1: El médulo de riesgo ha solicitado una autentificacién 3DS.

e Tarjeta 3DS2: El médulo de riesgo ha solicitado una autentificacién con
interaccion del portador (challenge por razones reglamentarias) por
motivos normativos.

e MANUAL_VALIDATION: La transaccion se crea con validacién manual.
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Descripcion

Nombre del campo

La remesa del pago se bloquea temporalmente para permitir que el
vendedor realice todas las verificaciones deseadas.

REFUSE: La transaccion se ha rechazado.

RUN_RISK_ANALYSIS: Resultado del analizador de riesgos externo.
Consulte la descripcidn del campo vads_risk_analysis_result para mas
detalles.

INFORM: Se levanta una alerta.
El vendedor recibe una alerta porque se ha identificado un riesgo a través
de una o varias reglas del centro de notificacién.

Informacion sobre el medio de pago utilizado:

Nombre del campo

vads_acquirer_network

Cddigo de la red del adquirente.

Nota

vads_bank_code

Codigo del banco emisor

vads_bank_label

Cddigo del banco emisor de la tarjeta utilizada.

vads_bank_product

Cédigo de producto de la tarjeta utilizada.

vads_card_brand

Medio de pago utilizado.
Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.

vads_card_country

Cddigo pais de la tarjeta utilizada segtn la norma I1SO 3166.

vads_card_number

NUmero de tarjeta truncado/oculto.

IBAN y BIC (si estan completos) utilizados para el pago, separados por una'_'
en el caso de un débito puntual.
Como el BIC es opcional, puede que no aparezca

vads_expiry_month

Mes de caducidad de la tarjeta utilizada.

e Es aconsejable utilizar estos datos para comprobar la fecha de

caducidad del token.

vads_expiry_year

Afio de caducidad de la tarjeta utilizada.

e Es aconsejable utilizar estos datos para comprobar la fecha de

caducidad del token.

Detalles de la autenticacion fuerte:

vads_threeds_auth_type

Nota

Nombre del campo

Tipo de autenticacion del titular.
Los valores posibles son:

“Vacio” si el comprador no se autentico correctamente,

FRICTIONLESS: autenticacion del titular sin interaccion con el servidor de
autenticacion. Valor devuelto Unicamente con 3DS v2,

CHALLENGE: autenticacion interactiva del titular (ingreso de una contrasefa
de uso Unico o respuesta a una serie de preguntas). Valor devuelto con 3DS
vly3DSv2.

vads_threeds_enrolled

Estado de la inscripcion del titular al programa 3D Secure.
Los valores posibles son:

Y: Autenticacion disponible.

N: Autenticacion no disponible

U: Estado de la inscripcion al programa 3DS desconocido
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Nombre del campo Nota

vacio: Proceso 3DS no realizado (3DS desactivado en la solicitud, vendedor no
afiliado al medio de pago no elegible para 3DS).

vads_threeds_status

Resultado de la autenticacién 3D Secure.
Los valores posibles son:

Y: Portador autenticado correctamente.

N: Error de autenticacién del portador.

U: Autenticacion imposible

A: Tentativa de autenticacion, pero no se realizo la autenticacion.

vacio: Autenticacion 3DS no realizada (3DS desactivado en la solicitud,
titular no afiliado al medio de pago no elegible para 3DS).

Los campos opcionales enviados en la solicitud son devueltos en la respuesta sin cambios en sus valores.

16.6.7. Suscripcion a una recurrencia

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action

Acciodn realizada.
El valor devuelto es SUBSCRIBE.

vads_recurrence_status

Estado de la creacion de la recurrencia.
Los valores posibles son:

e CREATED: La afiliacion fue creada con éxito.
e NOT_CREATED: La recurrencia no se crea.

e ABANDONED: accién abandonada por el comprador. La recurrencia no se
crea.

vads_identifier

Identificador del token para debitar.
El valor devuelto es igual al enviado en la solicitud.

vads_cust_email

Direccion de e-mail del comprador asociada al token.

vads_site_id

Identificacidn de la tienda.
El valor devuelto es igual al enviado en la solicitud.

vads_ctx_mode

Modo de funcionamiento.

El valor devuelto (TEST o PRODUCTION) es igual al enviado en la solicitud.

Para conocer el detalle de la recurrencia consulte los siguientes parametros:

Nombre del campo Nota

vads_subscription

Identificador de la recurrencia.
El valor devuelto es:

e el valor enviado en la solicitud, cualquiera sea el resultado de la creacién
de la recurrencia;

e o el valor generado por la plataforma de pago, si el campo no es
enviado en la solicitud y si la recurrencia se crea correctamente
(vads_recurrence_status=CREATED).

El campo vads_subscription no se devolvera:

e sino es enviado en la solicitud y si el comprador abandona
(vads_recurrence_status=ABANDONED),

e sino es enviado en la solicitud y si la recurrencia no se crea
(vads_recurrence_status=NOT_CREATED).
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Nombre del campo Nota

vads_sub_amount

Monto de los vencimientos de la recurrencia (en su unidad monetaria mas
pequefia).

vads_sub_currency

Cddigo de la moneda utilizada para la recurrencia.
Ejemplo: 978 para el euro (EUR)

vads_sub_desc

Regla de recurrencia para aplicar de acuerdo con la especificacién iCalendar
RFC5545.

Ejemplo: RRULE:FREQ=MONTHLY

vads_sub_effect_date

Fecha de inicio de la recurrencia (o fecha efectiva) el en huso UTC, en formato
AAAAMMDD.

Ejemplo: 20210601

vads_sub_init_amount

Monto de los primeros vencimientos. El nimero de los primeros vencimientos
lo define vads_sub_init_amount_number.
Ejemplo: 1000

vads_sub_init_amount_number

Ndmero de vencimientos a los que aplicar el monto definido por.
vads_sub_init_amount.
Ejemplo: 3

Informacion sobre el medio de pago utilizado:

Nombre del campo Nota

vads_acquirer_network

Cddigo de la red del adquirente.

vads_bank_code

Cddigo del banco emisor

vads_bank_label

Cddigo del banco emisor de la tarjeta utilizada.

vads_bank_product

Cddigo de producto de la tarjeta utilizada.

vads_card_brand

Medio de pago utilizado.
Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.

vads_card_country

Cddigo pais de la tarjeta utilizada segun la norma I1SO 3166.

vads_card_number

NUmero de tarjeta truncado/oculto.

o

IBAN y BIC (si estan completos) utilizados para el pago, separados por una'_'
en el caso de un débito puntual.

Como el BIC es opcional, puede que no aparezca

vads_expiry_month

Mes de caducidad de la tarjeta utilizada.

e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

vads_expiry_year

Afio de caducidad de la tarjeta utilizada.

e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

Detalles de la autenticacion fuerte realizada al crear el token:

Nombre del campo Nota

vads_threeds_auth_type

Tipo de autenticacion del titular.
Es obligatoria una autenticacion fuerte del portador al registrar una tarjeta. Por
lo tanto, el campo siempre se valorizara en CHALLENGE.

vads_threeds_enrolled

Estado de la inscripcion del titular al programa 3D Secure.
Los valores posibles son:

e Y: Autenticacion disponible.

e N: Autenticacidn no disponible

e U: Estado de la inscripcidn al programa 3DS desconocido
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Nombre del campo Nota

e vacio: Proceso 3DS no realizado (3DS desactivado en la solicitud, vendedor
no afiliado al medio de pago no elegible para 3DS).

vads_threeds_status Resultado de la autenticacion 3D Secure.
Los valores posibles son:

e Y:Portador autenticado correctamente.

e N: Error de autenticacion del portador.

e U: Autenticacién imposible

e A: Tentativa de autenticacion, pero no se realizé la autenticacion.

e vacio: Autenticacion 3DS no realizada (3DS desactivado en la solicitud,
titular no afiliado al medio de pago no elegible para 3DS).

Los campos opcionales enviados en la solicitud son devueltos en la respuesta sin cambios en sus valores.

16.6.8. Pago con propuesta al titular para crear un token

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action Accion realizada.
El valor devuelto es ASK_REGISTER_PAY.
vads_identifier_status Estado de la creacién de token.

El campo no se enviara si el comprador no tiene su consentimiento para
registrar los datos de su tarjeta.
Los valores posibles son:

e CREATED: la solicitud de autorizacién o de informacién si el adquirente lo
soporta es aceptada.
El token se crea con éxito.

e NOT_CREATED: la solicitud de autorizacién o de informacién es
rechazada.
El token no se crea, por lo tanto, no se ve en el Back Office Expert.

e ABANDONED: accién abandonada por el comprador.
El token no se crea, por lo tanto, no se ve en el Back Office Expert.

vads_trans_status Estado de la transaccion.
Los valores posibles son:

e  AUTHORISED
La solicitud de autorizacion o de informacion ha sido aceptada.
El token se crea y aparece en el Back Office Expert.

e AUTHORISED_TO_VALIDATE
La solicitud de autorizacién o de informacién ha sido aceptada.
El vendedor debe validar la transaccidn de forma manual.
El token se crea y aparece en el Back Office Expert.

e CAPTURED
La solicitud de autorizacion o de informacion ha sido aceptada.
El pago aparece en la pestafia “Transacciones capturadas” del Back-
Office.
El token se crea y aparece en el Back Office Expert.

e  WAITING_AUTHORISATION
El plazo de captura al banco es superior a la duraciéon de validez de la
autorizacién. La solicitud de autorizacion por el monto total ain no se ha
creado.

El token se crea y aparece en el Back Office Expert.

e  WAITING_AUTHORISATION_TO_VALIDATE
Para validar y autorizar
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Nombre del campo Descripcion

El plazo de captura al banco es superior a la duracion de validez de la
autorizacion.

Se aceptd una autorizacion 1 EUR (o solicitud de informacion en la red de
CB si el adquirente lo admite).

El vendedor debe validar manualmente la transaccion para que se realice
la solicitud de autorizacién y la captura.

e REFUSED
La solicitud de autorizacion o de informacion ha sido denegada.
El token no se crea.

e ABANDONED
Operacién abandonada por el comprador.
La transaccion no aparece en el Back Office Expert.
El token no se crea.

vads_identifier Identificador del token.

El campo no se enviara si el comprador no tiene su consentimiento para
registrar los datos de su tarjeta.

El valor devuelto es:

e igual al valor enviado en la solicitud, cualquiera sea el resultado de la
creacion del token, incluso en caso de abandono,

e o elvalor generado por la plataforma, si el campo no es
enviado en la solicitud y si el token se crea correctamente
(vads_identifier_status=CREATED).

Nota

Si ha activado la verificacién de la unicidad de los token y que el medio de
pago ya esta registrado con otro token, entonces es otro token el que se
devolverd.

El campo vads_identifier no se devolvera:

* sino es enviado en la solicitud y si el comprador abandona
(vads_identifier_status=ABANDONED),

* sino esenviado en la solicitud y si el token no se crea
(vads_identifier_status=NOT_CREATED).

vads_cust_email Direccion de correo electrénico del comprador enviada en la solicitud.

vads_site_id Identificacion de la tienda.
El valor devuelto es igual al enviado en la solicitud.

vads_ctx_mode Modo de funcionamiento.
El valor devuelto (TEST o PRODUCTION) es igual al enviado en la solicitud.

Para conocer el detalle del pago, consulte los siguientes parametros:

Informacion sobre la transaccion:

Nombre del campo Descripcion

vads_operation_type Tipo de transaccion.
Su valor es DEBIT.
vads_amount Monto de la transaccion.

El valor devuelto es igual al enviado en la solicitud.

vads_currency Cddigo de la moneda utilizada para el pago.

vads_trans_id Identificador de la transaccién.
El valor devuelto es igual al enviado en la solicitud.

vads_trans_uuid Identificador Unico de la transaccion.
La plataforma de pago genera el valor.

vads_initial_issuer_transaction_identifier Identificador de transaccidn Unico generado por el emisor.
vads_contract_used Nuamero de la afiliacion asociada a la transaccion.
vads_auth_mode Tipo de solicitud realizada en los servidores de autorizacion:
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Nombre del campo Descripcion

e MARK: corresponde a una autorizacion de 1 EUR (o solicitud de
informacion en la red de CB si el adquirente lo admite).
Valor utilizado también si la duracidn entre la fecha de remesa solicitada
y la fecha actual es estrictamente posterior al periodo de validez de la
autorizacién.

e FULL: corresponde a una autorizacién del monto total de la transaccién.
Valor utilizado si la duracién entre la fecha de remesa solicitada y la fecha
actual es estrictamente anterior al periodo de validez de la autorizacién.

vads_auth_number Ndmero de autorizacién devuelto por el servidor bancario.
Vacio si la autorizacién fallé.

vads_auth_result Cddigo de retorno de la solicitud de autorizacién devuelta por el banco emisor.
Ver capitulo Gestionar los cédigos de retorno de la solicitud de autorizacion.
Vacio si aparece un error antes de la autorizacion.

vads_risk_control Resultado de los controles de riesgo.
Cuando, al menos, un control devuelve el valor ERROR, la transaccion es
rechazada.
Consulte la descripcion del campo vads_risk_analysis_result para mas
detalles.

vads_risk_assessment_result Lista de acciones efectuadas sobre la transaccion, tras el desencadenamiento

de las reglas de gestion de riesgo avanzada.
Los valores posibles son:

e ENABLE_3DS: 3D Secure activado.
e DISABLE_3DS: 3D Secure desactivado.
e CHALLENGE_REQUESTED:

e Tarjeta 3DS1: El mdédulo de riesgo ha solicitado una autentificacion
3DS.

e Tarjeta 3DS2: El mdédulo de riesgo ha solicitado una autentificacion con
interaccion del portador (challenge).

e CHALLENGE_MANDATE:

e Tarjeta 3DS1: El mdédulo de riesgo ha solicitado una autentificacion
3DS.

e Tarjeta 3DS2: El mdédulo de riesgo ha solicitado una autentificacion con
interaccion del portador (challenge por razones reglamentarias) por
motivos normativos.

e MANUAL_VALIDATION: La transaccion se crea con validacion manual.

La remesa del pago se bloquea temporalmente para permitir que el
vendedor realice todas las verificaciones deseadas.

e REFUSE: La transaccioén se ha rechazado.

e RUN_RISK_ANALYSIS: Resultado del analizador de riesgos externo.
Consulte la descripcion del campo vads_risk_analysis_result para mas
detalles.

¢ INFORM: Se levanta una alerta.
El vendedor recibe una alerta porque se ha identificado un riesgo a través
de una o varias reglas del centro de notificacion.

Informacion sobre el medio de pago utilizado:

Nombre del campo \[o] ]

vads_acquirer_network Cédigo de la red del adquirente.

vads_bank_code Cédigo del banco emisor

vads_bank_label Cddigo del banco emisor de la tarjeta utilizada.

vads_bank_product Cddigo de producto de la tarjeta utilizada.

vads_card_brand Medio de pago utilizado.
Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.
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Nombre del campo Nota

vads_card_country

Codigo pais de la tarjeta utilizada segtin la norma ISO 3166.

vads_card_number

Numero de tarjeta truncado/oculto.

o

IBAN y BIC (si estan completos) utilizados para el pago, separados por una'_'
en el caso de un débito puntual.

Como el BIC es opcional, puede que no aparezca

vads_expiry_month

Mes de caducidad de la tarjeta utilizada.

6 Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

vads_expiry_year

Ao de caducidad de la tarjeta utilizada.

e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

Detalles de la autenticaciéon del portador:

Nombre del campo Nota

vads_threeds_auth_type

Tipo de autenticacion del titular.
Es obligatoria una autenticacién fuerte del portador al registrar una tarjeta. Por
lo tanto, el campo siempre se valorizard en CHALLENGE.

vads_threeds_enrolled

Estado de la inscripcién del titular al programa 3D Secure.
Los valores posibles son:

e Y: Autenticacion disponible.
e N: Autenticacidn no disponible
e U: Estado de la inscripcién al programa 3DS desconocido

e vacio: Proceso 3DS no realizado (3DS desactivado en la solicitud, vendedor
no afiliado al medio de pago no elegible para 3DS).

vads_threeds_status

Resultado de la autenticacién 3D Secure.
Los valores posibles son:

e Y: Portador autenticado correctamente.

e N: Error de autenticacion del portador.

e U: Autenticacién imposible

e A: Tentativa de autenticacion, pero no se realizé la autenticacion.

e vacio: Autenticacidn 3DS no realizada (3DS desactivado en la solicitud,
titular no afiliado al medio de pago no elegible para 3DS).

Los campos opcionales enviados en la solicitud son devueltos en la respuesta sin cambios en sus valores.

16.6.9. Pago de un vencimiento de una recurrencia

Para entender el resultado, analice los siguientes campos:

Nombre del campo Descripcion

vads_page_action

Accion realizada.
El valor devuelto es PAYMENT.

vads_trans_status

Estado de la transaccion.
Los valores posibles son:

e AUTHORISED
La solicitud de autorizacién fue aceptada.
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Nombre del campo

Descripcion
e AUTHORISED_TO_VALIDATE
La solicitud de autorizacién fue aceptada.
El vendedor debe validar la transaccién de forma manual.

e CAPTURED
La solicitud de autorizacién fue aceptada.
El pago aparece en la pestafia “Transacciones capturadas” del Back-Office.

e REFUSED
La solicitud de autorizacion fue denegada.

vads_identifier

Identificador del token.

vads_cust_email

Correo electrénico del comprador.

vads_site_id

Identificacion de la tienda.

vads_ctx_mode

Modo de funcionamiento.

Para conocer el detalle de la recurrencia consulte los siguientes pardmetros:

Nombre del campo

Nota

vads_subscription

Identificador de la recurrencia.

vads_recurrence_number Numero de vencimiento de la recurrencia.

Para conocer el detalle del pago, consulte los siguientes parametros:

Informacion sobre la transaccion:

Nombre del campo

vads_operation_type

Descripcion
Tipo de transaccion.
Su valor es DEBIT.

vads_occurrence_type

Tipo de ocurrencia de la transaccién.
Valores posibles:

e RECURRENT_INITIAL: Primer vencimiento.

e RECURRENT_INTERMEDIAIRE: Enésimo vencimiento. Consulte el campo
vads_recurrence_number para conocer el nimero del vencimiento.

e RECURRENT_FINAL: uGltimo vencimiento.

vads_amount

Monto de la transaccion.
El valor devuelto es igual al enviado en la solicitud.

vads_currency

Cddigo de la moneda utilizada para el pago.

vads_trans_id

Identificador de la transaccion.
El valor devuelto es igual al enviado en la solicitud.

vads_trans_uuid

Identificador Unico de la transaccion.
La plataforma de pago genera el valor.

vads_contract_used

Numero de la afiliacidn asociada a la transaccion.

vads_auth_mode

Tipo de solicitud realizada en los servidores de autorizacion:

e MARK: corresponde a una autorizacién de 1 EUR (o solicitud de informacién
en la red de CB si el adquirente lo admite).
Valor utilizado también si la duracidn entre la fecha de remesa solicitada
y la fecha actual es estrictamente posterior al periodo de validez de la
autorizacion.

e FULL: corresponde a una autorizacién del monto total de la transaccién.
Valor utilizado si la duracién entre la fecha de remesa solicitada y la fecha
actual es estrictamente anterior al periodo de validez de la autorizacidn.

vads_auth_number

Numero de autorizacion devuelto por el servidor bancario.
Vacio si la autorizacién fallé.

vads_auth_result

Cddigo de retorno de la solicitud de autorizacidn devuelta por el banco emisor.
Ver capitulo Gestionar los cédigos de retorno de la solicitud de autorizacion.
Vacio si aparece un error antes de la autorizacion.
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Nombre del campo Descripcion

vads_risk_control Resultado de los controles de riesgo.

Cuando, al menos, un control devuelve el valor ERROR, la transaccion es
rechazada.

Consulte la descripcidn del campo vads_risk_analysis_result para mas detalles.

vads_risk_assessment_result Lista de acciones efectuadas sobre la transaccidn, tras el desencadenamiento de
las reglas de gestion de riesgo avanzada.
Los valores posibles son:

e ENABLE_3DS: 3D Secure activado.
e DISABLE_3DS: 3D Secure desactivado.
e CHALLENGE_REQUESTED:
e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificacion 3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificacion con
interaccion del portador (challenge).

e CHALLENGE_MANDATE:
e Tarjeta 3DS1: El mddulo de riesgo ha solicitado una autentificacion 3DS.

e Tarjeta 3DS2: El mddulo de riesgo ha solicitado una autentificacion con
interaccion del portador (challenge por razones reglamentarias) por
motivos normativos.

e MANUAL_VALIDATION: La transaccion se crea con validacién manual.

La remesa del pago se bloquea temporalmente para permitir que el
vendedor realice todas las verificaciones deseadas.

e REFUSE: La transaccion se ha rechazado.

* RUN_RISK_ANALYSIS: Resultado del analizador de riesgos externo.
Consulte la descripcidn del campo vads_risk_analysis_result para mas
detalles.

e INFORM: Se levanta una alerta.
El vendedor recibe una alerta porque se ha identificado un riesgo a través
de una o varias reglas del centro de notificacién.

Informacion sobre el medio de pago utilizado:

Nombre del campo Nota

vads_acquirer_network Cddigo de la red del adquirente.
vads_bank_code Cddigo del banco emisor

vads_bank_label Cddigo del banco emisor de la tarjeta utilizada.
vads_bank_product Cddigo de producto de la tarjeta utilizada.
vads_card_brand Medio de pago utilizado.

Consulte el capitulo Medios de pago compatibles para obtener la lista de
valores posibles.

vads_card_country Cddigo pais de la tarjeta utilizada segun la norma I1SO 3166.
vads_card_number NUmero de tarjeta truncado/oculto.
o

IBAN y BIC (si estan completos) utilizados para el pago, separados por una'_
en el caso de un débito puntual.
Como el BIC es opcional, puede que no aparezca

vads_expiry_month Mes de caducidad de la tarjeta utilizada.
e Es aconsejable utilizar estos datos para comprobar la fecha de
caducidad del token.

vads_expiry_year Afio de caducidad de la tarjeta utilizada.
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Nombre del campo

e Es aconsejable utilizar estos datos para comprobar la fecha de

caducidad del token.
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16.7. Test y troubleshooting

Para probar las notificaciones, siga las siguientes etapas:

1. Realice un pago (en modo TEST o en modo PRODUCTION).

2. Una vez finalizado el pago, busque la transaccion en su Back Office (Menu Gestion > Transacciones o
Transacciones de TEST si realizé el pago en modo TEST).

3. Haga doble clic en la transaccidn para ver el detalle de la transaccién.

4. En el detalle de la transaccidn, busque la seccién Datos técnicos.

5. Compruebe el estado de la URL de notificacidn:

= Datos técnicos

Estado de la URL de notificacion :

(=) Mostrar las informaciones)

Certificado : 369e0fe7alcdchele

La lista de los estados posibles se presenta a continuacién:

Estado Descripcion

N/A

La transacciéon no dio lugar a una notificacidn o no se activd ninguna regla de
notificacion.

URL no definido

Un evento activo la regla de notificacién de fin de pago, pero la URL no estd
configurada.

Llamada en curso

La notificacidn esta en curso Este estado es temporal.

Enviado

La notificacidn se ha enviado correctamente y un equipo distante respondié con un
cédigo HTTP 200, 201, 202, 203, 204, 205 ou 206.

Enviado (redireccidon permanente)

El sitio del comerciante ha devuelto un cédigo HTTP 301 o 308 con una nueva URL
para contactar. Una nueva llamada en modo POST se realiza hacia la nueva URL.

Enviado (redireccion temporal)

El sitio del comerciante ha devuelto un cédigo HTTP 302 o 307 con una nueva URL
para contactar. Una nueva llamada en modo POST se realiza hacia la nueva URL.

Enviado (redireccion a otra pagina)

El sitio del comerciante ha devuelto un cédigo HTTP 301 con una nueva URL para
contactar. Una nueva llamada en modo GET se realiza hacia la nueva URL.

Fallido

Error genérico diferente de los cddigos descritos a continuacion.

Servidor inalcanzable

La notificacion duré mas de 35 s.

Error con SSL handshake

La configuracién de su servidor no es correcta.
Realice un diagndstico en el sitio de Qualys (https://www.ssllabs.com/ssltest/) y
corrija los errores.

Conexion interrumpida

Error de comunicacion.

Conexion rechazada

Error de comunicacion.

Error servidor 300

Caso de redireccion no aceptado por la plataforma.

Error servidor 304

Caso de redireccion no aceptado por la plataforma.

Error servidor 305

Caso de redireccion no aceptado por la plataforma.

Error servidor 400

El sitio del vendedor ha devuelto un cédigo HTTP 400 Bad Request.

Error servidor 401

El sitio del vendedor ha devuelto un cédigo HTTP 401 Unauthorized.
Asegurese de que el recurso no esté protegido por un archivo .htaccess.

Error servidor 402

El sitio del vendedor ha devuelto un cédigo HTTP 402 Payment Required.

Error servidor 403

El sitio del vendedor ha devuelto un cédigo HTTP 403 Forbidden.
Asegurese de que el recurso no esté protegido por un archivo .htaccess.

Error servidor 404

El sitio del vendedor ha devuelto un cddigo HTTP 404 Not Found.
Verifique que el ingreso de la URL esté correcto en la configuracion de la regla.
También verifique que el archivo esté presente en su servidor.

Error servidor 405

El sitio del vendedor ha devuelto un cédigo HTTP 405 Method Not allowed.

Error servidor 406

El sitio del vendedor ha devuelto un cédigo HTTP 406 Not Acceptable.

Error servidor 407

El sitio del vendedor ha devuelto un cédigo HTTP 407 Proxy Authentication
Required.

Error servidor 408

El sitio del vendedor ha devuelto un cédigo HTTP 408 Request Time-out.
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Estado Descripcion

Error servidor 409

El sitio del vendedor ha devuelto un cédigo HTTP 409 Conflict.

Error servidor 410

El sitio del vendedor ha devuelto un cédigo HTTP 410 Gone.

Error servidor 411

El sitio del vendedor ha devuelto un cédigo HTTP 411 Length Required.

Error servidor 412

El sitio del vendedor ha devuelto un cédigo HTTP 412 Precondition Failed.

Error servidor 413

El sitio del vendedor ha devuelto un cédigo HTTP 413 Request Entity Too Large.

Error servidor 414

El sitio del vendedor ha devuelto un cédigo HTTP 414 Request-URI Too long.

Error servidor 415

El sitio del vendedor ha devuelto un cédigo HTTP 415 Unsupported Media Type.

Error servidor 416

El sitio del vendedor ha devuelto un cédigo HTTP 416 Requested range
unsatisfiable.

Error servidor 417

El sitio del vendedor ha devuelto un cédigo HTTP 417 Expectation failed.

Error servidor 419

El sitio del vendedor ha devuelto un cédigo HTTP 419 Authentication Timeout.

Error servidor 421

El sitio del vendedor ha devuelto un cédigo HTTP 421 Misdirected Request.

Error servidor 422

El sitio del vendedor ha devuelto un cédigo HTTP 422 Unprocessable Entity.

Error servidor 423

El sitio del vendedor ha devuelto un cédigo HTTP 423 Locked.

Error servidor 424

El sitio del vendedor ha devuelto un cédigo HTTP 424 Failed Dependency.

Error servidor 425

El sitio del vendedor ha devuelto un cédigo HTTP 425 Too Early.

Error servidor 426

El sitio del vendedor ha devuelto un cédigo HTTP 426 Upgrade Required.

Error servidor 429

El sitio del vendedor ha devuelto un cédigo HTTP 431 Request Header Fields Too
Large.

Error servidor 431

El sitio del vendedor ha devuelto un cédigo HTTP 415 Unsupported Media Type.

Error servidor 451

El sitio del vendedor ha devuelto un cddigo HTTP 451 Unavailable For Legal
Reasons.

Error servidor 500

El sitio del vendedor ha devuelto un cédigo HTTP 500 Internal Server Error.
Se ha producido un error aplicativo en el servidor de su tienda. Consulte los
registros de su servidor HTTP (generalmente apache).

El problema solo puede corregirse al intervenir en su servidor.

Error servidor 501

El sitio del vendedor ha devuelto un cédigo HTTP 501 Not Implemented.

Error servidor 502

El sitio del vendedor ha devuelto un cédigo HTTP 502 Bad Gateway / Proxy Error.

Error servidor 503

El sitio del vendedor ha devuelto un cédigo HTTP 503 Service Unavailable.

Error servidor 504

El sitio del vendedor ha devuelto un cédigo HTTP 504 Gateway Time-out.
El servidor del vendedor no ha aceptado la llamada dentro del tiempo de espera
establecido de 10's.

Error servidor 505

El sitio del vendedor ha devuelto un cédigo HTTP 505 HTTP Version not supported.

Para obtener mas informacion sobre una notificacién, haga clic en el enlace Mostrar la informacién o haga
clic en la pestafia Historial y busque la linea Llamada URL de notificacion.

Para ayudar al vendedor a identificar el origen del error, la plataforma analiza sistematicamente los
primeros 512 caracteres que devuelve el sitio del comerciante y los muestra en la columna Informacién.

e Ejemplo de notificacion procesada con éxito:

@ Detalle de una transaccién en curso : 420402 x

@) Informacion | [ Comprador || # Cesto || [] Histérico

Fecha ~

04/04/2018 13:41:33

Operacién Usuario Inf.
Llamada URL de notificacion  E_COMMERCE SENT, rule=URL de noti...

| Info. complementaria : Llamada URL de notificacion

SENT, rule=URL de notificacion al final del pago, duration=~0,2s, response=

e Ejemplo de notificacién incorrecta

X Cerrar
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(@ Detalle de una transaccion en cuUrso B wairs i X
@ Informacion | (53 30 Secure | [ Comprador | % Cesta | | Gestion deriesgos | L[ Histérico
Fecha + Operacion Usuaric Inf.

22/06/2016 12:04.. E-mail de confirmacién ven... BATCH to: mmd .o =a omlacn
22/06/2016 12:04. E-mail de confirmacién co. BATCH to: sl g, m = maon

22/06/2016 12:04. Llamada URL de notificacién E_COMMERCE FAILED_FILE_NOT_FOUND, rule=URL de

Si la plataforma no logra conectarse a la URL de su pdgina, se enviara un e-mail de alerta a la direccién
especificada.

Este contiene:

e El cddigo HTTP del error encontrado

e Elementos de analisis en funciéon del error
e Sus consecuencias

e El procedimiento a seguir desde el Back Office Expert para reenviar la solicitud a la URL definida en la
configuracion de la regla.
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I 17. OBTENER AYUDA

¢Necesita ayuda? Consulte las preguntas frecuentes en nuestro sitio web

https://docs.lyra.com/es/collect/faq/sitemap.html|
Para cualquier pregunta técnica o solicitud de asistencia, contacte el soporte técnico.

Para facilitar el procesamiento de sus solicitudes, se le pedird que informe su cddigo cliente (ejemplo:
CLXXXXX, MKXXXXX 0 AGXXXXX).

Esta informacidn esta disponible en el Back Office Vendedor (en la parte superior del menu).
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I 18. APENDICES

18.1. Crear automaticamente una recurrencia por Web Services

Utilice el método Charge/CreateSubscription para realizar pagos recurrentes (recurrencias) con un token
existente y valido.

Para mas informaciones, consultar la descripcion del método Charge/CreateSubscription.

18.2. Dar de baja automaticamente una recurrencia por Web Services

Utilice el método Subscription/Cancel para dar de baja una recurrencia.

Para mas informaciones, consultar la descripcion del método Subscription/Cancel.

18.3. Tarjetas de test

Las tarjetas de test estdn disponibles en la pagina de pago.
En funcion del escenario de test asociado a la tarjeta, permiten:
e crear un tokeny /o un pago recurrente Unicamente si el resultado del test es "Pago aceptado".

e no crear token si el resultado de test es "Pago rechazado".

Para probar el comportamiento cuando se rechaza un vencimiento, debe utilizar la siguiente tarjeta de test:

Numero de tarjeta Caso de prueba verificado

4970101000001002 Creacién de token OK - Pago rechazado debido al limite excedido si el monto del vencimiento
es superior a 0.

Nota

Esta tarjeta no se propone en la pagina de pago al crear un token.
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