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1. HISTORIQUE DU DOCUMENT

Version  Auteur Date Commentaire
2.1 Lyra Collect 10/01/2024 | Mise a jour des chapitres :
e Onglet Configuration
e Onglet Résultat 3D Secure
2.0. Lyra Collect 17/08/2022 e Mise a jour de la description des valeurs du champ
vads_risk_assessment_result dans le chapitre Restitution du
résultat du module de gestion des risques avancée dans I'IPN.

Ce document et son contenu sont strictement confidentiels. Il n’est pas contractuel. Toute reproduction
et/ou distribution de tout ou partie de ce document ou de son contenu a une entité tierce sont
strictement interdites ou sujettes a une autorisation écrite préalable de Lyra Collect. Tous droits réservés.
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2. PRESENTATION DE LA FONCTIONNALITE

La plateforme de paiement Lyra Collect est une solution de paiement certifiée PCI-DSS hautement
sécurisée. Toute tentative de paiement s'accompagne systématiquement d’une demande d’autorisation
aupres de la banque du porteur. Dans le cas olu le marchand est enrélé auprés de CB, Visa, Mastercard,
American Express ou Diners Club le processus de paiement comporte aussi une authentification du porteur.

Cependant, la vente a distance peut présenter des risques d'impayés préjudiciables a votre activité.

De manieére a fournir un niveau de sécurité supplémentaire au marchand, la plateforme de paiement met
a disposition la fonction Gestion des risques avancée.

Grace a cette fonctionnalité, il est possible de :

e minimiser les risques d’'impayés en refusant des transactions jugées frauduleuses ;

e ajouter des contréles en cas de suspicion de fraude.

La fonction Gestion des risques avancée est un moyen flexible et personnalisable pour vous aider dans la
lutte contre les fraudes. Des filtres pertinents sont mis a disposition pour définir des actions préventives
en fonction du niveau de risque et des spécificités de votre activité sans pour autant pénaliser vos ventes.
En effet, la gestion des risques avancée peut étre configurée en tenant compte des risques connus ou des

problemes de fraude vécus par le passé. A vous d'adapter vos regles en fonction du profil de vos acheteurs
et des transactions réalisées.

2.1. Prérequis

Le marchand doit souscrire a la fonction Gestion des risques avancée auprés de sa plateforme de paiement.
Une fois activée le marchand peut :
e accéder a la configuration depuis le Back Office,

e bénéficier du service offert par le module pour appliquer la protection (personnalisée) lors du processus
du paiement.

Pour plus d'informations, contactez I'administration des ventes.
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2.2. Comprendre la cinématique des controles

La fonction Gestion des risques avancée peut-étre appelée plusieurs fois lors de la création d’un paiement :
e Au maximum trois (3) fois :

e apres la validation des données d’entrée ;

e apres l'authentification du porteur ;

e apres l'autorisation.

A chaque appel, le service retourne potentiellement une ou plusieurs actions qui impactent le processus de
paiement. Tous les paiements (paiement unitaire, paiement différé, paiement en plusieurs fois, paiement
multicarte, etc.) sont concernés par les controles de la Gestion des risques avancée.

6 En cas d’indisponibilité, de configuration incorrecte, ou de dysfonctionnement, le paiement
s’effectue comme si le marchand ne possédait pas la fonction de gestion des risques avancée.
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3. PRINCIPE DE FONCTIONNEMENT

La plateforme propose un ensemble de profils de gestion de risque. Chaque profil est constitué d’'une ou
de plusieurs régles. Chaque régle et chaque profil peuvent étre activés ou désactivés.

Une régle est constituée de :
e un ou plusieurs critéres a valider ;

e une ou plusieurs actions qui seront déclenchées si tous les criteres de la régle sont validés.

Exemples :

e Une regle simple avec un seul critére et une seule action : si le montant cumulé sur une semaine est
supérieur a 500 EUR, refuser le paiement.

e Une régle plus complexe avec deux critéres et une action : si le pays de I'acheteur est différent du pays
de la boutique du marchand et que le montant est supérieur a 100 EUR, la transaction devra étre validée
manuellement.

3.1. Gestion des risques et authentification 3D Secure

Le dispositif 3D Secure permet de réduire le risque d’impayés, grace au transfert de responsabilité du

marchand a la banque du titulaire de la carte. Voir chapitre Onglet Résultat 3D Secure a la page 12.

La gestion des risques avancée donne acces a des actions spécifiques lors du paramétrage des regles :

e "Définir un mode d'authentification" lorsque 3D Secure v2 est aussi activé sur au moins un des contrats
associés a la boutique.

En fonction des protocoles disponibles sur son contrat, ces actions permettent au marchand :

e d'exprimer son souhait de challenger I'acheteur avec une authentification forte lors du paiement.

Les marchands autorisés peuvent, depuis les requétes de paiement :

e demander une authentification 3D Secure v2 sans interaction du porteur ou frictionless si une
exemption s'applique (voir : "Application des exemptions" ) et si la boutique dispose de I|'option
"Frictionless 3DS2").

Pour cela, ils utilisent le champ strongAuthentification de I'API REST ou le champ vads_threeds_mpi de
I'API Formulaire.

Cette fonctionnalité peut étre utilisée en complément du module de risques.

Dans ce cas, le parameétre transmis dans la requéte de paiement est prioritaire sur les décisions du module
de gestion des risques.
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Application des exemptions :

Rappel :

o En respect des regles des réseaux bancaires, une transaction réalisée sans authentification du
porteur ne bénéficie pas du transfert de responsabilité.

D'autres regles peuvent s'appliquer en priorité sur celles définies par le marchand (dans ses requétes de
paiement ou depuis le module de gestion des risques) :

e Certaines cartes de paiement nécessitent une authentification du porteur. C'est le cas des cartes
Maestro.

e American Express se réserve le droit d'effectuer une authentification forte en fonction de regles qui lui
sont propres, méme si le marchand a fait une configuration différente.

3.2. Les critéres

Le marchand peut décider de modifier le processus de paiement en fonction de différents critéres :

Criteres relatifs au montant.

Il s’agit des informations de la transaction (montant, devise, panier, acheteur, etc.).

Critéres relatifs a I'analyse de la carte.

Il s’agit du type de carte (Visa, Mastercard, etc.), du produit de la carte (personnelle, commerciale,
prépayée), du pays émetteur, etc.

Criteres relatifs au résultat de 3D Secure.

Il s'agit de 'enr6lement du porteur, du statut de I'authentification.

Critéres relatifs aux pays.

Controle des différents pays : pays de facturation, pays de livraison, pays de la banque émettrice de la
carte, etc.

Criteres relatifs au résultat de I'analyse de risque.

Il s'agit de données transmises par un analyseur de risque (type CyberSource) a la plateforme de
paiement, notamment le score retourné.

Criteres de vélocité.

Il s’agit de criteres qui évoluent en fonction de I'activité de la carte, de I'e-mail, etc. sur la boutique du
marchand.
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3.3. Les actions

Plusieurs actions sont mises a disposition :

Action Description

Valider manuellement Cette action permet de bloquer temporairement la remise du paiement.

Pendant ce temps, le marchand peut vérifier la transaction et décider de la valider ou
'annuler.

La transaction est créée en validation manuelle. Elle peut étre validée tant que le délai de
remise en banque n'est pas dépassé. Passé ce délai, le paiement prend le statut "Expiré".
Ce statut est définitif.

Lorsque la transaction est créée en validation manuelle suite a I'application d'une regle de
risque, le marchand est averti via la notification de fin de paiement.

La valeur MANUAL_VALIDATION est transmise dans vads_risk_assessment_result en
mode redirection et fraudManagement.riskAssessments.results en mode embarqué.

o Le marchand ne peut pas définir de regle de notification spécifique pour
étre alerté de cette action.

Cette action peut étre cumulée avec d'autres actions, comme Remonter une alerte ou
Définir un mode d'authentification.

Refuser le paiement Cette action permet de refuser un paiement.
Exemple : refuser un paiement si la carte utilisée est une carte commerciale.
L'action Refuser est prioritaire sur I'action Valider manuellement.

Remonter une alerte Cette action permet d’avertir le marchand qu’un risque est identifié.

Exemple : le montant de la transaction est supérieur a 1000 EUR, la transaction a été
réalisée avec une carte d’un pays jugé a risque.

Cette action peut étre cumulée avec d'autres actions, comme Valider manuellement ou
Définir un mode d'authentification.

L'alerte permet au marchand de déclencher des traitements ou des vérifications sur la
transaction, comme par exemple, mettre en attente son processus de livraison le temps
que des vérifications puissent étre réalisées sur la transaction.

Le marchand est averti :

¢ via la notification de fin de paiement ;
La valeur INFORM est transmise dans vads_risk_assessment_result en mode
redirection et fraudManagement.riskAssessments.results en mode embarqué.

e par e-mail.
Le marchand doit créer une regle de notification par e-mail spécifique afin de recevoir
I'alerte. La condition pour déclencher la régle de notification est Gestion des risques
informative = Echouée.
Pour plus d'informations sur la procédure de configuration de la notification, voir :
Créer des regles de notifications spécifiques a la gestion du risque a la page 37.

Définir un mode | Cette action n'est disponible que si la 3D Secure v2 est activé sur au moins un des contrats
d'authentification. associés a la boutique.

Elle permet de modifier le mode d'authentification par défaut (NO_PREFERENCE) appliqué
lors du paiement.

Les choix disponibles dépendent des options de la boutique.

Si votre boutique dispose de |'option "Frictionless 3DS2" et est associée a un contrat 3DS2
activé, vous aurez le choix entre les modes d'authentification suivants :

e Demande d'authentification avec interaction de I'acheteur (Challenge) ;
e Demande d'authentification sans interaction de I'acheteur (Frictionless).

En choisissant le choix "Frictionless", I'authentification 3D Secure v2 sera réalisée avec une
préférence marchand forcée a Frictionless si une exemption s'applique (voir : Application
des exemptions).

Pour plus d'informations, cliquez sur I'icne "?" présent dans la colonne Aide.

Action non disponible dans I'onglet "Résultat 3D Secure".
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I4—. CONFIGURER LA GESTION DES RISQUES AVANCEE

La gestion des risques avancée est accessible depuis le Back Office Expert :
1. Connectez-vous a votre Back Office : https://secure.lyra.com/portal/.

2. Cliquez sur Autres actions et connectez-vous a votre Back Office expert.
3. Sélectionnez le menu Paramétrage > Gestion des risques avancée.

Si vous possédez plusieurs boutiques, sélectionnez une boutique.

Les contrbles sont regroupés par onglets :
e Configuration

e Résultat 3D Secure

e Montant

e Moyen de paiement

e Panier

e Pays

e Fréquence d'utilisation

* Media

e Résultat Analyse de risque

e Résultat SafeKey
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4.1. Onglet Configuration

L'onglet Configuration est donné a titre d'information et indique le "comportement 3D Secure par défaut"
de la boutique. Le 3D Secure étant activé par défaut, le bouton Sauvegarder est grisé car le marchand ne
peut pas modifier le comportement.

Si la carte est enr6lée 3D Secure v2, l'authentification est réalisée avec la préférence marchand "No
preference”. Dans ce cas, I'établissement bancaire émetteur décide du mode d'authentification le plus
adapté en fonction des caractéristiques de la transaction.

Si la carte n'est pas enrélée 3D Secure, il n'y a pas d'authentification préalable de I'acheteur et vous ne
bénéficierez pas du transfert de responsabilité.
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4.2. Onglet Résultat 3D Secure

3D Secure, également nommé "Paiement sécurisé" chez CB, "Visa Secure" chez Visa, "Mastercard Identity
check" chez Mastercard, "Safekey" chez American Express ou "ProtectBuy" chez Diners et Discover, est une
norme internationale de protocole sécurisant les transactions en ligne.

Le principe du 3D Secure consiste a demander a I'acheteur, en plus de ses données bancaires habituelles
(numéro de carte bancaire, mois et année d'expiration, cryptogramme si la carte en posséde un), une
information supplémentaire, indépendante de la carte, afin de s’assurer que I'acheteur est bien le titulaire
du moyen de paiement. Dans la plupart des cas il sagit d’un code confidentiel, a usage unique, communiqué
par e-mail ou SMS a chaque nouvelle transaction. Si cette information n’est pas correctement renseignée
par l'acheteur, la transaction prend fin.

Son objectif est de :
e réduire la fraude pour les marchands ;

e sécuriser les paiements pour les acheteurs.

Le schéma ci-dessous illustre le principe de I'authentification 3D Secure 2 :

Authentification
requise

3DS2

Authentification 3DS2

| l l l l

Y ‘A N ‘U Timeout ou erreur de
Authentification Tentative Authentification L'authentification n'a | | message (Ares a 'U*
réussie d'authentification échouée pas pu étre effectuée pour Mastercard
(challenge et Visa, timeout,
ou frictionless) erreur 402, 403...)
3D_SUCCESS 3D_ATTEMPT 3D_FAILURE 3D_UNAVAILABLE 3D_ERROR

Transaction
Autorisation Transaction sans Authentification
avec données 3DS2 refusée 3DS
‘Technical Error'
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4.2.1. Paiement 3D Secure avec un porteur dont I'authentification ne peut pas étre
vérifiée
Pour déclencher une ou plusieurs actions lorsque le statut de I'authentification du porteur ne peut pas
étre vérifié :
1. Cliguez sur le bouton Activer.

Le bandeau vert indique que le profil est activé.

2. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

3. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
4. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

5. Cliguez sur Sauvegarder en bas de I'écran.

4.2.2. Carte non enrdlée au programme 3D Secure

Pour déclencher une ou plusieurs actions lorsque la transaction est réalisée avec une carte non enrélée
au programme 3D Secure :

1. Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.

Pour plus d'informations, voir : Les actions a la page 9.
3. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
4. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

5. Cliquez sur Sauvegarder en bas de I'écran.
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4.2.3. Paiement 3D Secure avec une carte dont I'enrélement ne peut pas étre vérifié
Pour déclencher une ou plusieurs actions lorsque la transaction est réalisée avec une carte dont

I'enrélement au programme 3D Secure ne peut pas étre vérifié suite a un dysfonctionnement de
I'environnement 3D Secure :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

3. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
4. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

5. Cliguez sur Sauvegarder en bas de I'écran.

4.2 .4. Transfert de responsabilité

Ce profil permet de déclencher une ou plusieurs actions lorsque la transaction ne bénéficie pas du transfert
de responsabilité.

Les transactions bénéficiant du transfert de responsabilité sont les transactions pour lesquelles le porteur
de carte ne peut pas transférer la responsabilité d’'un impayé pour le motif « Contestation du porteur »
vers le marchand.

e Cette regle ne se déclenche pas si le 3D Secure n'est pas applicable sur la transaction
(paiement MOTO par exemple).

Pour déclencher une ou plusieurs actions lorsque une transaction ne bénéficie pas du transfert de
responsabilité :

1. Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Spécifiez un montant minimum et sa devise.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.3. Onglet Montant

Longlet Montant permet de déclencher une ou plusieurs actions en fonction du montant de la transaction.

4.3.1. Controle sur le montant

Il est possible d'activer un contréle en fonction du montant du paiement.

& Configuration (o] Résultat 3D Secure || G Montant || B§] Moyen de paiement | Panier || (£ Pays LE Fréquence d'utilisation Média || % Résultat Analy =
Contrdle sur le montant & Activer
Ce profil permet de déclencher une(des)
action(s) lorsque |a transaction est comprise Configuration :

entre le montant minimum et le montant Montant minimum *: -
maximum. .
Montant maximum *: w

Actions * ¢
o

Image 1 : Onglet Montant

Pour cela:

1. Cliquez sur le bouton Activer.

Le bandeau vert indique que le profil est activé.
2. Spécifiez un montant minimum et maximum qui permettront de déclencher une action.

3. Spécifiez la devise qui s'applique au montant minimum et maximum.
Les devises appliquées doivent étre les mémes sinon le bouton Sauvegarder ne sera pas actif.

4. Sélectionnez l'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

5. Si vous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
6. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

7. Cliquez sur Sauvegarder en bas de I'écran.
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4.3.2. Controle sur le montant minimum

Il est possible d'activer un contréle en dessous d'un montant minimum.
Contrdle sur le montant minimum & Activer|
Ce profil permet de déclencher uns(des)
action(s) lorsgue le montant de la Configuration -

transaction est inférieur & celui renseigné Montant de la transaction *:

en paramétra Actions *

Image 2 : Contréle sur le montant minimum

1. Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Spécifiez un montant de la transaction qui permettra de déclencher une action si le montant de la
transaction est inférieur a celui renseigné.

3. Spécifiez la devise qui s'applique au montant minimum.

4. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

5. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
6. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

7. Cliquez sur Sauvegarder en bas de I'écran.
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4.3.3. Controle sur le montant maximum

Il est possible d'activer un contréle a partir d'un montant maximum.

Contrle sur le montant maximum & Activer

Ce profil permet de déclencher une(des) o
action(s) lorsque le montant de |a Configuration
transaction est supérieur & celui renseigné Montant de la transaction *:

en paramétre
P Actions *

Image 3 : Contréle sur le montant maximum

Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

Spécifiez un montant de la transaction qui permettra de déclencher une action si le montant de la
transaction est supérieur a celui renseigné.

Spécifiez la devise qui s'applique au montant maximum.

Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

Si vous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
Sélectionnez |'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

Cliquez sur Sauvegarder en bas de I'écran.
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4.3.4. Controle du montant cumulé pour un moyen de paiement sur une semaine

Il est possible d'activer un contréle du montant cumulé payé avec un moyen de paiement sur une
semaine.

Contréle du montant cumulé pour un moyen de paiement sur une semaine A Activer]

Ce profil permet de déclencher une(des)
action(s) lorsque le montant cumulé des Configuration

paiements effectués avec le méme Montant cumulé supérieur &
moyen de paiement est supérieur  un

montant donné. Actions ™

Image 4 : Contréle du montant cumulé

Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

Spécifiez un montant cumulé qui permettra de déclencher une action si le montant de la transaction
fait atteindre le seuil fixé.

Spécifiez la devise qui s'applique au montant cumulé.

Sélectionnez |'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

Si vous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

Cliquez sur Sauvegarder en bas de I'écran.
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4.4. Onglet Moyen de paiement

L'onglet Moyen de paiement permet de définir différents profils permettant de déclencher une ou
plusieurs actions en fonction de la catégorie de la carte utilisée par I'acheteur.

4.4.1. Controle des cartes commerciales

Une carte commerciale est une carte de société. Elle est délivrée par exemple a un salarié a des fins
professionnelles.

Pour déclencher une ou plusieurs actions lorsqu'un acheteur utilise une carte commerciale pour procéder
a un paiement :

1. Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez une ou des marques de carte a contréler.
Il est possible de sélectionner plusieurs cartes.
Les cartes controlées sont :

e CB;

° VISA;

e MASTERCARD ;
* MAESTRO;

e ELECTRON;

° VPAY.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.4.2. Controle des cartes commerciales suivant leur provenance

Une carte commerciale est une carte de société. Elle est délivrée par exemple a un salarié a des fins
professionnelles.

Pour déclencher une ou plusieurs actions lorsqu'un acheteur utilise une carte commerciale provenant d'un
pays parmi ceux de la liste proposée pour procéder a un paiement :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez un ou plusieurs pays en cliquant sur le bouton Ajouter.

Le ou les pays qui permettront de déclencher une action s'affichent dans la colonne Pays
sélectionnés.

Cette liste n'est pas figée. Il est possible, a tout moment, de retirer I'un d'entre eux en le
sélectionnant et en cliquant sur le bouton Enlever.

3. Sélectionnez une ou des marques de carte a controler.
Il est possible de sélectionner plusieurs cartes.
Les cartes controlées sont :

e CB;

° VISA;

e MASTERCARD ;
e MAESTRO ;

e ELECTRON;

e VPAY.

4. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

5. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
6. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

7. Cliquez sur Sauvegarder en bas de I'écran.
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4.4.3. Controle des cartes prépayées

Une carte prépayée est un moyen de paiement qui s'apparente a un porte-monnaie électronique. Seules
les sommes rechargées peuvent étre dépensées (aucun risque de dépassement, de piratage de compte
bancaire...).

Pour déclencher une ou plusieurs actions lorsqu'un acheteur utilise une carte prépayée pour procéder a
un paiement :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez une ou des marques de carte a controler.
Il est possible de sélectionner plusieurs cartes.
Les cartes controlées sont :

e CB;

* VISA;

e MASTERCARD ;
e MAESTRO ;

e ELECTRON;

e VPAY.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.4.4. Controle des cartes a autorisation systématique

La carte a autorisation systématique est une carte de paiement. A chaque utilisation, le solde du compte
est consulté et I'opération n'est autorisée que si la provision est suffisante.

Pour déclencher une ou plusieurs actions lorsqu'un acheteur utilise une carte Visa ou Mastercard a
autorisation systématique pour procéder a un paiement :

1.

Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

. Sélectionnez MAESTRO ou VISA_ELECTRON dans la liste des types de carte qui déclenchera une ou

plusieurs actions.

Sélectionnez |'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

Si vous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.

. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

Si vous souhaitez sélectionner un autre type de carte, réitérez les étapes 2 et 3 et selon vos besoins
les étapes 4 et 5.

Cliquez sur Sauvegarder en bas de I'écran.
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4.4.5. Controle des e-Carte-Bleue

Une e-Carte Bleue est une carte virtuelle qui fournit un numéro de carte éphémeére pour chaque transaction
réalisée sur Internet. Ainsi un numéro de carte bancaire « réel » ne transite pas sur Internet.

Pour déclencher une ou plusieurs actions lorsqu'un acheteur utilise une e-Carte-Bleue pour procéder a un
paiement :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

3. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
4. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

5. Cliguez sur Sauvegarder en bas de I'écran.
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4.4.6. Controle des cartes personnelles de crédit

Une carte personnelle de crédit est une carte de paiement. Le compte est débité en différé de la totalité
des achats effectués pendant une période définie.

Pour déclencher une ou plusieurs actions lorsqu'un acheteur utilise une carte personnelle de crédit pour
procéder a un paiement :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez une ou des marques de carte a controler.
Il est possible de sélectionner plusieurs cartes.
Les cartes controlées sont :

e CB;

* VISA;

e MASTERCARD ;
e MAESTRO ;

e ELECTRON;

e VPAY.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.4.7. Controle des cartes personnelles de débit

Une carte personnelle de débit est une carte de paiement. Le compte est prélevé au fur et a mesure que
les transactions sont transmises par les marchands bénéficiaires.

Pour déclencher une ou plusieurs actions lorsqu'un acheteur utilise une carte personnelle de débit pour
procéder a un paiement :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez une ou des marques de carte a controler.
Il est possible de sélectionner plusieurs cartes.
Les cartes controlées sont :

e CB;

* VISA;

e MASTERCARD ;
e MAESTRO ;

e ELECTRON;

e VPAY.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.5. Onglet Panier

L'onglet Panier permet de définir différents profils permettant de déclencher une ou plusieurs actions en
fonction du contenu du panier de |'acheteur.

4.5.1. Controle sur le nombre de produits du panier

Pour déclencher une ou plusieurs actions lorsqu'un acheteur totalise un certain nombre de produits dans
le panier lorsqu'il effectue son paiement :

1.

Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

Spécifiez le nombre de produits qui permettra de déclencher une ou plusieurs actions.

Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

Si vous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.

. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

Cliquez sur Sauvegarder en bas de I'écran.

Gestion des risques avancée - Version du document 2.1

Tous droits réservés - 26 /49



4.5.2. Controle des produits du panier

Pour déclencher une ou plusieurs actions lorsqu'un acheteur posséde un ou plusieurs codes produits
spécifiques dans son panier :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Spécifiez un code produit pour lequel vous souhaitez déclencher une ou plusieurs actions.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Sivous souhaitez ajouter un autre code produit, réitérez I'étape 2 en séparant les codes produit par

un';

7. Cliquez sur Sauvegarder en bas de I'écran.
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4.6. Onglet Pays

L'onglet Pays permet de définir différents profils permettant de déclencher une ou plusieurs actions en
fonction d'un ou plusieurs pays liés a la transaction.

4.6.1. Controle du pays de I'acheteur (adresse de facturation)

Tous les pays sont acceptés par défaut. Lexpression « Pays de I'acheteur » indique le pays de I'adresse de
facturation.

Pour déclencher une ou plusieurs actions pour protéger un site marchand contre des risques spécifiques
liés a un ou plusieurs pays :

1. Cliguez sur le bouton Activer.

Le bandeau vert indique que le profil est activé.

2. Sélectionnez un ou plusieurs pays en cliquant sur le bouton Ajouter.

Le ou les pays qui permettront de déclencher une action s'affichent dans la colonne Pays
sélectionnés.

Cette liste n'est pas figée. Il est possible, a tout moment, de retirer I'un d'entre eux en le
sélectionnant et en cliquant sur le bouton Enlever.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.6.2. Controle du pays de livraison

Tous les pays sont acceptés par défaut.

Pour déclencher une ou plusieurs actions pour protéger un site marchand contre des risques spécifiques
liés a un ou plusieurs pays :

1. Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez un ou plusieurs pays en cliquant sur le bouton Ajouter.

Le ou les pays qui permettront de déclencher une action s'affichent dans la colonne Pays
sélectionnés.

Cette liste n'est pas figée. Il est possible, a tout moment, de retirer I'un d'entre eux en le
sélectionnant et en cliquant sur le bouton Enlever.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.6.3. Controle de la variété des pays

Une ou plusieurs actions peuvent étre déclenchée(s) lorsque le nombre de pays concernés par la
transaction dépasse un certain seuil et le montant de la transaction est compris entre un montant minimum
et maximum.

Lorsque ce cas de figure se présente, un controéle est réalisé sur la base des critéres suivants :

e |e pays correspondant a l'adresse de l'acheteur ;

e le pays de I'adresse de livraison ;

e le pays de I'IP utilisée lors du paiement ;

e le pays de la carte.

1. Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Définissez le seuil de pays (1, 2, 3 ou 4) qui déclenche une ou plusieurs actions.
3. Spécifiez un montant minimum et maximum qui permettront de déclencher une action.

4. Spécifiez la devise qui s'applique au montant minimum et maximum.
Les devises appliquées doivent étre les mémes sinon le bouton Sauvegarder ne sera pas actif.

5. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

6. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
7. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

8. Cliquez sur Sauvegarder en bas de I'écran.
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4.6.4. Controle sur des produits carte provenant de certains pays

Ce profil permet de déclencher une ou plusieurs actions lorsque :

e le type de produit carte est parmi ceux sélectionnés (carte prépayée, carte commerciale, carte
personnelle) ;

e et que le pays de la carte soit parmi la liste des pays sélectionnés.

Pour déclencher une ou plusieurs actions :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez un ou plusieurs types de produit dans la liste proposée.
Les valeurs possibles sont les suivantes :

e Carte prépayée

Une carte prépayée est un moyen de paiement qui s'apparente a un porte-monnaie électronique.
Seules les sommes rechargées peuvent étre dépensées (aucun risque de dépassement, de piratage
de compte bancaire, etc.).

e Carte commerciale

Une carte commerciale est une carte de société. Elle est délivrée par exemple a un salarié a des fins
professionnelles.

e Carte personnelle
Une carte personnelle est une carte bancaire délivrée a un particulier pour son usage personnel.

3. Sélectionnez un ou plusieurs pays en cliquant sur le bouton Ajouter.

Le ou les pays qui permettront de déclencher une action s'affichent dans la colonne Pays
sélectionnés.

Cette liste n'est pas figée. Il est possible, a tout moment, de retirer I'un d'entre eux en le
sélectionnant et en cliquant sur le bouton Enlever.

4. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

5. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
6. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

7. Cliquez sur Sauvegarder en bas de I'écran.
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4.7. Onglet Fréquence d'utilisation

L'onglet Fréquence d'utilisation permet de définir différents profils permettant de déclencher une ou
plusieurs actions en fonction de la fréquence d'utilisation d'un méme moyen de paiement sur une semaine.

4.7.1. Fréquence d'utilisation d'une adresse e-mail sur une semaine

Pour déclencher une ou plusieurs actions lorsque de multiples tentatives de paiement sont détectées avec
une adresse e-mail identique sur une semaine :

1.

Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

Déterminez le nombre de tentatives de paiement effectué avec une méme adresse e-mail pour
déclencher une ou plusieurs actions.

Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

Si vous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.

. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

Cliquez sur Sauvegarder en bas de I'écran.
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4.7.2. Fréquence d'utilisation d'une adresse IP sur une semaine

Pour déclencher une ou plusieurs actions lorsque de multiples tentatives de paiement sont détectées avec
une adresse IP identique sur une semaine :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Déterminez le nombre de tentatives de paiement effectué avec une méme adresse IP pour
déclencher une ou plusieurs actions.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.

5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

()]

. Cliquez sur Sauvegarder en bas de I'écran.

4.7.3. Fréquence d'utilisation d'un moyen de paiement sur une semaine

e Le controle effectué s'applique aux numéros de cartes de paiement mais aussi aux numéros de
compte bancaire servant lors de virement.

Pour déclencher une ou plusieurs actions lorsque de multiples tentatives de paiement sont détectées avec
un numéro de carte identique sur une semaine :

1. Cliquez sur le bouton Activer.

Le bandeau vert indique que le profil est activé.

2. Déterminez le nombre de tentatives de paiement maximum a effectuer avec un méme numéro de
carte avant déclencher une ou plusieurs actions.

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.8. Onglet Media

L'onglet Media permet de définir une ou plusieurs actions a réaliser en fonction du type d'équipement
utilisé lors du paiement.

1. Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez le ou les types d'équipement parmi la liste proposée: "Ordinateur, Tablette, Téléphone
mobile".

3. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

4. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
5. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

6. Cliquez sur Sauvegarder en bas de I'écran.
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4.9. Onglet Résultat SafeKey

American Express SafeKey est un outil d'authentification 3D Secure qui vise a réduire la fraude en ligne par
I'authentification du porteur de la carte American Express a I'aide d'un code d'authentification.

4.9.1. Carte non enro6lée au programme SafeKey

Pour déclencher une ou plusieurs actions lorsque la transaction est réalisée avec une carte non enrélée
au programme SafeKey :

1.

Cliquez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

Si vous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.

Sélectionnez |'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

. Cliquez sur Sauvegarder en bas de I'écran.
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4.9.2. Paiement avec une carte dont I'enrélement au programme SafeKey ne peut pas
étre vérifié
Pour déclencher une ou plusieurs actions lorsque la transaction est réalisée avec une carte dont

I'enrélement au programme SafeKey d'American Express ne peut pas étre vérifié suite a un
dysfonctionnement de leur Directory Server :

1. Cliguez sur le bouton Activer.
Le bandeau vert indique que le profil est activé.

2. Sélectionnez I'action que vous souhaitez déclencher lorsque ce profil se présente.
Pour plus d'informations, voir : Les actions a la page 9.

3. Sivous souhaitez définir une ou plusieurs autres actions, cliquez sur le bouton Ajouter.
4. Sélectionnez I'action suivante que vous souhaitez déclencher lorsque ce profil se présente.

5. Cliguez sur Sauvegarder en bas de I'écran.
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5. CREER DES REGLES DE NOTIFICATIONS SPECIFIQUES A LA
GESTION DU RISQUE

Casd'utilisation : L'action d'un contrdle de risque est configurée a Relever une alerte. Le marchand souhaite
recevoir un e-mail des lors qu'un controle détecte un risque de fraude.

Pour créer la regle de notification associée :

1. Depuis votre Back Office Expert, allez dans le menu : Paramétrage > Régles de notifications.
2. Cliquez sur le bouton Créer une regle situé en bas a gauche de I'écran.

3. Sélectionnez Notification avancée.

r

= W - Création d'une régle de notification b

Etape 1 sur 3: Canal de notification

o’ '
Type de notification *: v
Annuler
4. Sélectionnez le type de notification E-mail envoyé au marchand.
5. Cliquez sur Suivant.
[ Shop (L1) - Création d'une régle de notification x|
Btape 2 sur 3: Evénement déclencheur (

Types d'événement

Tout cocher/Tout décocher

Paiement accepté Paiement refusé

Paiement abandonné par I'acheteur Paiement en attente de confirmation de |a plateforme externe

Formulaire de paiement invalide Transaction annulée & |'initiative du marchand
: Transaction remboursée par le marchand Transaction autorisée par le processus automatique d'autorisation
| Transaction refusée lors du processus automatique d"autorisation Transaction validée par le marchand

Transaction modifiée par le marchand ou I'acquéreur Transaction dupliquée par le marchand

Nouvelle échéance d'un abonnement Création d'un alias

Mise a jour d'un alias Création d'un abonnement

Pré-notification de prélévement SEPA Régénération du certificat

Conditions de la régle

Variable Opérateur valeur

< Précédent Annuler
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6. Cochez les événements déclencheurs en fonction de votre besoin.
Exemple : Paiement refusé, Paiement accepté et Création d'alias.

7. Dans la section Conditions de la regle, cliquez sur Ajouter.

8. Dans la colonne Variable, sélectionnez Gestion des risques informative.
9. Sélectionnez |'opérateur égal a.

10.Sélectionnez la valeur Echoués.

11.Cliquez sur Suivant.

12.Renseignez le Libellé de la regle.

13.Renseignez I'adresse e-mail a notifier.

14.choisissez les champs a inclure dans I'e-mail.
Par défaut, le détail du module de gestion de risques avancée est déja inclus.

15.Si vous souhaitez modifier le contenu du message, cliquez sur Personnaliser des valeurs de texte par
défaut, dans la section Paramétrage e-mail.

16.Une fois le paramétrage achevé, cliquez sur Créer.

Lorsqu'une regle de risque configurée avec l'action Relever une alerte se déclenche, le marchand recoit un
e-mail contenant le détail de I'appel au module de gestion des risques avancée :

Détail de I'appel au module de gestion des risques avancée

Lever une alerte
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6. TRANSMETTRE LES DONNEES UTILES A LA GESTION DES
RISQUES AVANCEE

Pour réaliser les controles activés et configurés dans le Back Office Expert, la demande de paiement doit
contenir les données a analyser.

Pour cette raison, le marchand doit :
e Transmettre les données de la commande pour connaitre le détails du panier ;

e Transmettre les données de |'acheteur pour connaitre le pays de la facturation (vads_cust_country /
customer.billingDetails.country) ;

e Transmettre les données de livraison pour connaitre le pays de la livraison (vads_ship_to_country /
customer.shippingDetails.country).

6.1. Transmettre les données de la commande

Le marchand peut indiquer dans son formulaire de paiement s’il souhaite transmettre les informations de
la commande (numéro de la commande, description, contenu du panier etc.).

Pour déclencher une ou plusieurs actions en fonction du contenu du panier de I'acheteur, les données
du panier doivent obligatoirement étre transmises dans la requéte de paiement.

Nom du champ Description Valeur
API Formulaire : vads_order_id Numéro de commande Ex : 2-XQ001
API REST : orderld
API Formulaire : vads_order_info Informations complémentaires sur la | Ex : Code interphone 3125
API REST : metadata.orderinfol commande
API Formulaire : vads_order_info2 Informations complémentaires sur la | Ex : Sans ascenseur
AP| REST : metadata.orderinfo2 commande
API Formulaire : vads_order_info3 Informations complémentaires sur la | Ex: Express
API REST : metadata.orderinfo3 commande
API Formulaire : vads_nb_products Nombre d’articles présents dans le panier | Ex : 2
API REST : N/A
API Formulaire : vads_product_ext_idN | Code barre du produit dans le site web | Ex : 0123654789123654789
API REST : N/A du marchand. N correspond a I'indice de
I'article (0 pour le premier, 1 pour le
second...)
API Formulaire : vads_product_labelN Libellé de I'article. N correspond a l'indice | Ex : Séjour 3 jours datés
API REST : cartlteminfo.productLabel de I'article (0 pour le premier, 1 pour le
second...).
API Formulaire : Montant de l'article exprimé dans la plus | Ex : 32150
vads_product_amountN petite unité de la devise. N correspond a
API REST : cartiteminfo.productLabel I'indice de I'article (O pour le premier, 1
pour le second...).
API Formulaire : vads_product_typeN Type de l'article. N correspond a l'indice | Ex : TRAVEL
API REST : cartliteminfo.productType de l'article (0 pour le premier, 1 pour le
second...).
Consultez le tableau des valeurs ci-aprés.
API Formulaire : vads_product_refN Référence de larticle. N correspond a | Ex: 1002127784
API| REST : cartltemInfo.productRef I'indice de l'article (0 pour le premier, 1
pour le second...).
API Formulaire : vads_product_qtyN Quantité d’article. N correspond a l'indice | Ex : 1
API REST : cartlteminfo.productQty de I'article (O pour le premier, 1 pour le
second...).
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Type de l'article (vads_product_type / productType)

Valeur Description

FOOD_AND_GROCERY

Produits alimentaires et d'épicerie

AUTOMOTIVE

Automobile / Moto

ENTERTAINMENT

Divertissement / Culture

HOME_AND_GARDEN

Maison / Jardin

HOME_APPLIANCE

Equipement de la maison

AUCTION_AND_GROUP_BUYING

Ventes aux enchéres / Achats groupés

FLOWERS_AND_GIFTS

Fleurs / Cadeaux

COMPUTER_AND_SOFTWARE

Ordinateurs / Logiciels

HEALTH_AND_BEAUTY

Santé / Beauté

SERVICE_FOR_INDIVIDUAL

Services a la personne

SERVICE_FOR_BUSINESS

Services aux entreprises

SPORTS Sports
CLOTHING_AND_ACCESSORIES Vétements / Accessoires
TRAVEL Voyage
HOME_AUDIO_PHOTO_VIDEO Son / Image / Vidéo
TELEPHONY Téléphonie
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6.2. Transmettre les données de lI'acheteur

Les informations de l'acheteur (adresse e-mail, civilité, numéro de téléphone, etc.) constituent les
informations de facturation.

Toutes les données transmises sont affichées dans le détail de la transaction (onglet Client) dans le Back
Office Marchand.

Nom du champ Description Valeur

API Formulaire : vads_cust_email Adresse e-mail de I'acheteur Ex: abc@example.com
API REST : customer.email

API Formulaire : vads_cust_id Référence de l'acheteur sur le site | Ex: C2383333540

AP| REST : customer.reference marchand

API Formulaire : vads_cust_title Civilité de I'acheteur Ex : Monsieur

API REST : customer.billingDetails.title

API Formulaire : vads_cust_status Statut PRIVATE: pour un particulier COMPANY:
AP| REST : pour une entreprise
customer.billingDetails.category

API Formulaire : vads_cust_first_name Prénom Ex : Laurent

AP| REST :

customer.billingDetails.firstName

API Formulaire : vads_cust_last_name Nom Ex : Durant

AP| REST :

customer.billingDetails.lastName

API Formulaire : vads_cust_legal_name Raison sociale de l'acheteur Ex : D. & Cie

API REST :

customer.billingDetails.legalName

API Formulaire : vads_cust_cell_phone Numéro de téléphone mobile Ex: 06 12345678
AP| REST :

customer.billingDetails.cellPhoneNumber

API Formulaire : Numéro de rue Ex: 109
vads_cust_address_number

AP| REST :

customer.billingDetails.streetNumber

API Formulaire : vads_cust_address Adresse postale Ex : Rue de I'innovation
API REST : customer.billingDetails.address

API Formulaire : vads_cust_address2 Deuxiéme ligne d'adresse Ex :

AP| REST :

customer.billingDetails.address2

API Formulaire : vads_cust_district Quartier Ex: Centre ville

API REST : customer.billingDetails.district

API Formulaire : vads_cust_zip Code postal Ex: 31670

API REST : customer.billingDetails.zipcode

API Formulaire : vads_cust_city Ville Ex : Labege

API REST : customer.billingDetails.city

API Formulaire : vads_cust_state Etat / Région Ex : Occitanie

API REST : customer.billingDetails.state

API Formulaire : vads_cust_country Code pays suivant la norme ISO 3166 | Ex : "FR" pour la France, "PF" pour la
AP| REST : customer.billingDetails.country | alpha-2. Polynésie Francaise, "NC" pour la Nouvelle

Doit obligatoirement étre transmis | Calédonie, "US" pour les Etats-Unis.
pour déclencher une ou plusieurs
actions en fonction du pays de
I'acheteur.

Les champs vads_cust_phone et vads_cust_cell_phone acceptent tous les formats. Exemples :
0 e 0123456789
e +33123456789
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0033123456789
 (00.571) 638.14.00
o 40414242
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6.3. Transmettre les données de livraison

Les données de livraison de I'acheteur sont I'adresse, la civilité, le numéro de téléphone, etc..

Ces données seront affichées dans le Back Office Marchand en consultant le détail de la transaction (onglet

Client).

Nom du champ

API Formulaire : vads_ship_to_city
API REST : customer.shippingDetails.city

Description
Ville

Valeur

Ex : Bordeaux

API Formulaire : vads_ship_to_country Code pays suivant la norme I1SO 3166. | Ex : FR
API REST : Doit obligatoirement étre transmis
customer.shippingDetails.country pour déclencher une ou plusieurs

actions si le profil Contrdle du pays

de la livraison est activé.
API Formulaire : vads_ship_to_district Quartier Ex : La Bastide
API REST :
customer.shippingDetails.district
API Formulaire : vads_ship_to_first_name | Prénom Ex : Albert
AP| REST :
customer.shippingDetails.firstName
API Formulaire : vads_ship_to_last_name | Nom Ex : Durant
AP| REST :
customer.shippingDetails.lastName
API Formulaire : Raison sociale Ex : D. & Cie

vads_ship_to_legal_name
AP| REST :
customer.shippingDetails.legalName

API Formulaire :
vads_ship_to_phone_num

AP| REST :
customer.shippingDetails.phoneNumber

Numeéro de téléphone

Ex: 0460030288

API Formulaire : vads_ship_to_state
API REST : customer.shippingDetails.state

Etat / Région

Ex : Nouvelle aquitaine

API Formulaire : vads_ship_to_status
API REST :
customer.shippingDetails.status

Définit le type d'adresse de livraison

PRIVATE: pour une livraison chez un
particulier
COMPANY: pour une livraison en

entreprise

API Formulaire :
vads_ship_to_street_number

AP| REST :
customer.shippingDetails.streetNumber

Numéro de rue

Ex:2

API Formulaire : vads_ship_to_street
AP| REST :
customer.shippingDetails.address

Adresse postale

Ex : Rue Sainte Catherine

API Formulaire : vads_ship_to_street2
API REST :
customer.shippingDetails.address2

Deuxieme ligne d’adresse

API Formulaire : vads_ship_to_zip
AP| REST :
customer.shippingDetails.zipCode

Code postal

Ex : 33000

Le champ vads_ship_to_phone_num accepte tous les formats. Exemples :

* 0123456789
* 0033123456789
e (00.571) 638.14.00

+33123456789
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e 40414242
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7. CONSULTER LE DETAIL D'UNE TRANSACTION DANS LE BACK
OFFICE EXPERT

Les transactions sont visibles depuis le menu Gestion > Transactions.
Pour visualiser le détail d'une transaction :

1. Sélectionnez une transaction.

2. Effectuez un clic droit puis sélectionnez Afficher le détail de la transaction.
La boite de dialogue Détail d'une transaction apparait.
Le contenu de I'onglet Informations s'affiche par défaut.
Dans le groupe Cycle de vie de la transaction, le statut de la transaction est spécifié.

@ Informations

= Identification de la transaction

30| 3D Secure

-
@ Détail d'une transaction en cours : 253128 (Référence commande : 2524895) x
& Acheteur iy Gestion desrisques || {{}) Gestion des risques ay #
|
253128 ¢#

Id. Transaction :

UUID Transaction :
Référence commande :
Boutique :

Montant actuel :

Type :

I Cycle de vie de la transaction

Statut :

Détail de I'erreur

Date de création :

Date de remise demandée :

= Moyen de paiement

Moyen de paiement :

Numéro de carte :

Banque émettrice :

= Autorisation

Contrat commergant :

o

.r

250342037db0470fb3b84277f4950291
2524895

Q0
Débit

Refusé (#) Raison du refus : Gestion des risques avancée)

147 : Le module de gestion de fraudes a demandé le refus de
cette transaction.

25/02/2020 17:27:55
25/02/2020 17:27:55

L
597010XXXXXX0042 (06/2021 - en cours de validité)

[\J Dupliquer IgTicket

| ¥ Fermer

Image 5 : Onglet Informations

3. Cliquez sur I'onglet Gestion des risques avancée pour identifier la regle appliquée ainsi que I'action
exécutée.
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-
@ Détail d'une transaction en cours : 253128 (Référence commande : 2524895) X

* }maﬁons_ _Jm 3D Secure_H_& Acheteur_‘ _‘ Ty Gestion des risques_H_@ Gestion des risques avanoée_ -

|3 Résultat de I'appel 1 au module de gestion de fraudes
Régle(s) levée(s) lors de I'appel 1 @ Carte non enrdlée 3D Secure

Décision(s) prise(s) lors de I'appel 1 : Refuser la transaction

| ¥ Fermer

Image 6 : Onglet Gestion des risques avancée
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8. VALIDER MANUELLEMENT UNE TRANSACTION

Si le marchand a opté pour une validation manuelle de la transaction lorsqu'il a paramétré un profil, celui-
ci devra valider le paiement ultérieurement dans son Back Office.

Pour cela:

1. Effectuez un clic droit sur une transaction dont le statut est A valider.
2. Sélectionnez Valider.

3. Confirmez que vous souhaitez réellement valider la transaction sélectionnée.
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9. RESTITUTION DU RESULTAT DU MODULE DE GESTION DES
RISQUES AVANCEE DANS L'IPN

Les actions renvoyées par le module de gestion des risques avancée sont retournées dans I'IPN via les

champs:

e vads_risk_assessment_result pour I'API Formulaire

¢ fraudManagement.riskAssessments.results pour I'API REST

Les différentes valeurs possibles sont les suivantes :

Valeurs Description

ENABLE_3DS

e Le module de risque a demandé une authentification avec interaction du porteur
(challenge).

DISABLE_3DS

e Le module de risque a demandé une authentification sans interaction du porteur
(frictionless).

NO_PREFERENCE

e Le module de risque a demandé une authentification 3DS. Le choix de la préférence
est délégué a I'émetteur de la carte.

NO_CHALLENGE_REQUESTED

e Le module de risque a demandé une authentification sans interaction du porteur
(frictionless).

CHALLENGE_REQUESTED

e Le module de risque a demandé une authentification avec interaction du porteur
(challenge).

CHALLENGE_MANDATE

e Le module de risque a demandé une authentification avec interaction du porteur
(challenge) pour des raisons réglementaires.

MANUAL_VALIDATION

La transaction est créée en validation manuelle.
La remise du paiement est bloquée temporairement pour permettre au marchand de
procéder a toutes les vérifications souhaitées.

REFUSE

La transaction est refusée.

RUN_RISK_ANALYSIS

Appel a un analyseur de risques externe sous condition que le
marchand possede un contrat. Se référer a la description de I'objet
TransactionDetails.FraudManagement.RiskAnalysis pour identifier la liste des valeurs
possibles et leur description.

INFORM

Une alerte est remontée.

Le marchand est averti qu’un risque est identifié.

Le marchand est informé via une ou plusieurs des régles du centre de notification (URL
de notification, e-mail ou SMS).
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I 10. OBTENIR DE LAIDE

Vous cherchez de |'aide ? Consultez notre FAQ :

https://docs.lyra.com/fr/collect/fag/fag-homepage.html
Pour toute question technique ou demande d'assistance, contactez le support technique.
Pour faciliter le traitement de vos demandes, préparez votre code client (Exemple : CLXXXXX, MKXXXXX

ou AGXXXXX).

Cette information est disponible dans le Back Office Marchand en haut du menu.
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